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Prisma Access Browser — Ubersicht

Prisma Access Browser ist ein speziell fur Unternehmen entwickelter Browser, der auf der Chromium-
Plattform basiert und mit Sicherheitsfunktionen ausgestattet ist, um Benutzer und Organisationen vor
Cyberbedrohungen wie Phishing, Maware, Abhéren und Datenexfiltration zu schiitzen.

Prisma Access Browser kombiniert die benutzerfreundliche Oberflache und die Kernfunktionen von
Google Chrome mit verbesserten Sicherheitsmal3nahmen, um sicheres Surfen zu erméglichen und
gleichzeitig die Einfachheit und Geschwindigkeit von Chrome beizubehalten. Auf diese Weise konnen
Benutzer die Vertrautheit und den Komfort von Chrome genief3en und gleichzeitig die verschiedenen
Sicherheitdl ticken schlief3en.
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Synchronisierter Datenspeicher in Prisma Access Browser

Die Synchronisierung mit dem Synchronisierungsdienst von Prisma Access Browser erfolgt automatisch.
Jeder Benutzeridentitét wird ein eindeutiger Schliissel zugewiesen, mit dem die gesendeten und
gespeicherten Daten verschlUisselt werden.

Weder Mitarbeiter von Palo Alto Networks noch Administratoren der Prisma Access Browser-Konsole
haben Zugriff auf diese Schlissel. Verschllisselungsschltissel werden in einem geheimen Speicher
abgelegt, auf den nur mit einem Token zugegriffen werden kann, das dem Benutzerkonto zugeordnet ist.

Eswird Uber jeden Zugriff auf den V erschltisselungsschllissel Protokol | gefihrt.
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Prisma Access Browser-Funktional itat

Prisma Access Browser umfasst eine beeindruckende Vielfalt integrierter Sicherheitsfunktionen, darunter:
* Phishing-Schutz

e Maware-Schutz

» Netzwerksicherheitsfunktionen

Zwar bietet Prisma Access Browser leistungsstarken und umfassenden Schutz vor Online-Bedrohungen,
doch keine Sicherheitd dsung ist absolut sicher. Wir empfehlen Ihnen dringend, beim Surfen stets wachsam
zu sein und beim Teilen von Informationen Uber das Internet immer diskret und vorsichtig vorzugehen.

Prisma Access Browser protokolliert Webverkehr und Browseraktivitéten, die fur den Datenschutz und die
organisatorische Sicherheit geeignet sind.

Prisma Access Browser zeichnet keine Tastatureingaben, Benutzerpassworter oder Benutzereingaben in
Formulare auf.

Prisma Access Browser ermdglicht Benutzern, dhnlich wie Google Chrome, das Speichern von
Anmeldeinformationen fir Websites. Diese Daten werden lokal gespeichert und kénnen auf3erhab Ihres
Computers nicht abgerufen werden.

Prisma Access Browser sollte fur alle vom Unternehmen definierte Surfvorgange verwendet werden.
Je nach Unternehmensrichtlinie konnen Sie moglicherweise fir andere Zwecke einen anderen Browser
verwenden.

Weitere Informationen finden Sie in der Datenschutzrichtlinie von Palo Alto Network.
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Prisma A ccess Browser-Fehlerbehebung

Einige Meldungen in Prisma Access Browser konnen fur Probleme gehalten werden, dienen aber
Sicherheits- oder Compliance-Zwecken. Bei einigen Meldungen kann es sich um Probleme handeln.

« Die Meldung , Eingeschrankte Website" bedeutet, dass diese Website al's unsicher, anféllig,
betriigerisch oder bosartig eingestuft wurde.

» DieMeldung, lhre Verbindung ist nicht privat* wird haufig aufgrund einer Fehlkonfiguration der
Website oder eines Zertifikatproblems angezeigt. Wenn Sie der Meinung sind, dass eine Website
irrtimlich gesperrt wurde, wenden Sie sich bitte an die IT-Abteilung. Fahren Sie nicht fort, bisdie I T-
Abteilung den Zugriff auf die Website genehmigt hat.

*  Wenn Sie beim Versuch, sich bei einer Website mit einem Benutzernamen anzumelden, der auf Ihre
Unternehmens-E-Mail-Adresse festgel egt ist, eine Fehlermeldung erhalten, fordern Sie bei Threr 1 T-
Abteilung Unterstiitzung an. Achten Sie darauf, in der Beschreibung die URL der Website und den
Hostnamen/die | P-Adresse Ihres Computers anzugeben.

» Spezifische Informationen zur Fehlerbehebung im Steuerungsbereich finden Sie unter \V erwendung des
Steuerungsbereichs.
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Einrichtung und Verwendung von
Prisma Access Browser

Wo kann ich das verwenden? Was braucheich?
» Prisma Access Browser O Einrichtung und Verwendung

STEP 1| Ingtalieren Sie Prisma Access Browser.

Ihre Organisation kann Prisma Access Browser auf verschiedene Arten bereitstellen:

1. lhre Administratoren kénnen die Anwendung im unbeaufsichtigten Modus bereitstellen, d. h.,
ein Eingreifen des Endbenutzersist nicht erforderlich.

2. Ihr Administrator kann Ihnen einen Link zur internen Version der Anwendung senden, die von
Ihren Administratoren getestet und angepasst wurde.

3. Ihr Administrator kann Sie auf die Download-Website zum Herunterladen von Prisma Access
Browser (https:.//get.pabrowser.com) umleiten.

STEP 2| Stellen Sie sicher, dass Prisma Access Browser installiert ist.

Nachdem der Browser auf Ihrem Computer bereitgestellt wurde, wird das Browsersymbol auf Ihrem
Desktop angezeigt. Doppelklicken Sie darauf, um Prisma Access Browser zu starten. Wenn das
Prisma Access Browser-Symbol nicht auf |hrem Desktop angezeigt wird, gehen Sie wiefolgt vor:

1. Wenn Prisma Access Browser nicht auf Ihrem Desktop angezeigt wird, verwenden Sie die
Suchfunktion der Taskleiste und suchen Sie nach Prisma Access Browser. Wenn der Browser
angezeigt wird, ist Prisma Access Browser auf |hrem Computer installiert.

2. Klicken Siein den Suchergebnissen mit der rechten Maustaste auf das Prisma Access Browser-
Symbol und wahlen Sie An Taskleiste anheften aus.

3. Wenn Sie Prisma Access Browser auf lhrem Computer noch immer nicht finden kdnnen, wenden
Siesich an die IT-Abteilung und stellen Sie den verantwortlichen Personen die erforderlichen
Informationen zur Verfligung.

STEP 3| Melden Siesich an.

1. Geben Sie nach dem Starten von Prisma Access Browser |hre geschéftliche E-Mail-Adresse ein
und klicken Sie anschlief3end auf Weiter.

2. Geben Sielhr E-Mail-Passwort fir lhre Geschéftsadresse erneut ein und klicken Sie dann auf
Anmelden.

3. (Optional) Wenn Ihre Organisation Ihr Konto mit aktivierter Zwei-Faktor-Authentifizierung
konfiguriert hat, miissen Sie beim Offnen von Prisma Access Browser stets einen PIN-
Code eingeben oder 1hre biometrische Authentifizierung verwenden, um die Anwendung zu
entsperren. Wenn Sie einen PIN-Code verwenden, missen Sie diesen sicher aufbewahren.
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Einrichtung und Verwendung von Prisma Access Browser

STEP 4| Legen Sie Prisma Access Browser as Ihren Standardbrowser fest.

1. Nachdem Siesich bei Ihrem Konto angemeldet haben, wird Prisma Access Browser mit einer
Begriungsnachricht neu gestartet.

2. Wahlen Sie oben auf der Startseite den Link Als Standar dbrowser festlegen aus, um Prisma
Access Browser zu | hrem Standardbrowser zu machen.

3. Mit dieser Option wird Prisma Access Browser als das Programm festgelegt, das mit
Webdokumenten oder Links verkniipft ist. Wann immer ein Browser erforderlich ist, wird
Prisma Access Browser gedffnet.

STEP 5| Importieren Sie Daten aus Ihrem vorherigen Talon-Browser.

Sie kénnen lhre Einstellungen, Daten und Lesezeichen von Ihrem vorherigen Browser in Prisma
Access Browser migrieren.

1. Waéhlen Sie oben auf der Startseite den Link Browserdaten importieren aus, um Prisma Access
Browser zu Ihrem Standardbrowser zu machen.

2. Wadéhlen Sieim Fenster L esezeichen und Einstellungen importieren den Browser und das zu
importierende Profil aus. Eswird eine Liste der verflgbaren Einstellungen angezeigt, die Sie
importieren kénnen. Die Einstellungen von anderen Browsern als Chrome sind moglicherweise
eingeschrankt.

@ Die verfligbaren Profile und Elemente, die importiert werden kdnnen, basieren
auf den Browsern, die derzeit auf Ihrem Computer installiert sind. Wenn es
mehrere Profile fir denselben Browser gibt, empfehlen wir Thnen, das Profil
auszuwahlen, das in dem Browser, den Se fur Ihre tagliche Arbeit verwenden, Ihr
Sandardprofil ist.

3. Jetzt sollten Sie auf ale Ihre Lesezeichen sowie auf weitere unterstiitzte Elemente Uber Prisma
Access Browser zugreifen kdnnen.

@ Nachdem Se lhre Lesezeichen und andere Einstellungen importiert haben,
sollten Se alle Ihre browserbasierten Aufgaben stets mit Prisma Access Browser
ausfuhren.

STEP 6| Beginnen Sie, mit Prisma Access Browser zu arbeiten.

1. Nachdem Prisma Access Browser auf Ihrem System installiert und konfiguriert wurde, kdnnen
Sie den Browser fir Ihre Arbeit verwenden.

2. Der Browser hat das gleiche Erscheinungsbild wie der Chrome-Browser, sodass Sie keine
komplexen Funktionen oder neue Tastenkombinationen erlernen miissen. Der Wechsel zu
diesem Tool ist nahtlos und komfortabel.

STEP 7| Aktualisieren Sie Prisma Access Browser.

Prisma Access Browser sucht automatisch nach Updates und installiert diese im Hintergrund. Wenn ein
Update bereit ist, missen Sie den Browser moglicherweise neu starten. Wenn dies der Fall ist, werden
Sie benachrichtigt. In einigen Fallen Uberwacht Ihre I T-Abteilung die Updates und Ubertrégt diese per
Push an Sie, sobald sie bereitstehen.

1. Waéhlen Siein der oberen rechten Ecke des Browsers die Option Aktualisieren aus.

2. Wahlen Sie Neustart aus, um Prisma Access Browser zu aktualisieren. Der Browser wird
heruntergefahren und neu gestartet. Alle gedffneten Registerkarten bleiben erhalten.
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Verwendung des Prisma Access
Browser-Steuerungsbereichs

Wo kann ich das verwenden? Was braucheich?
» Prisma Access Browser O Einrichtung und Verwendung

Der Prisma Access Browser-Steuerungsbereich bietet zusétzliche Tools und Funktionen, Gber die Ihnen
und Endbenutzern einige Informationen und Tools bereitgestel It werden konnen.

STEP 1| Klicken Sie auf das Prisma Access Browser-Symbol, um den Bereich zu 6ffnen.

STEP 2| Wenn in diesem Bereich Probleme angezeigt werden, 6ffnen Sie die Seite zur Fehlerbehebung,
indem Sie auf das Schildsymbol neben dem personlichen Bild klicken. Weitere Informationen zum
Offnen der Seite finden Sie unter ,, Prisma Access Browser-Fehlerbehebung”. Auf der Seite zur
Fehlerbehebung finden Sie Informationen zum Status und zur Diagnose des Browsers.

STEP 3| Verwenden Sie die folgenden Tools und Funktionen:

1. Status—Zeigt die Seite zur Fehlerbehebung an, auf der Sie sehen kénnen, ob browserbezogene
Fehler oder Probleme vorliegen.

2. Sperren — Sperrt Prisma Access Browser. Der Browser kann nur mit dem PIN-Code, der
biometrischen Authentifizierung oder einem Hauptschltissel entsperrt werden.

3. Profile verwalten — Anwendbar, wenn Sie Uber mehrere Profile verfligen. Beispielsweise
konnten bel 1hnen mehrere Profile fr verschiedene Prisma Access Browser-Mandanten
vorliegen.

4. Abmeldung —Meldet Sie vom Browser ab. Sie muissen sich erneut vollstandig anmelden, um auf
den Browser zugreifen zu kdnnen.

5. Erste Schritte und Anpassung — Stellt auf einen Blick einige Endbenutzerinformationen Uber
Prisma Access Browser zur Verfligung und erméglicht es Endbenutzern, ihre Konten mit ihrem
Bild anzupassen und ihre Lesezeichen zu importieren. Weitere Informationen finden Sie unter
» Erste Schritte und Anpassung”.

6. Seitenleiste anzeigen — Blendet die Anzeige der Seitenleiste ein und aus. Ihr Administrator muss
die Seitenleiste aktiviert haben, damit Sie diese Funktion verwenden kénnen.
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Verwendung des Prisma Access Browser-Steuerungsbereichs
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