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Practica recomendada de politica de
seguridad de puerta de enlace de Internet

Una de las maneras mas econdmicas y simples en las que un atacante obtiene acceso a su red
es através de usuarios que acceden a Internet. Al vulnerar con éxito un endpoint, un atacante
puede ingresar a su red y moverse lateralmente hacia el objetivo final: robar el codigo fuente,
filtrar los datos de los clientes 0 echar abajo lainfraestructura. Para proteger su red contralos
ciberataques y mejorar su postura de seguridad general, implemente una politica de seguridad
de puerta de enlace de Internet de précticas recomendadas. Una politica recomendada le
permite habilitar de manera segura aplicaciones, usuariosy contenido a controlar todo el

tréfico, en todos los puertos y en todo momento.

¢Cud es una politica de seguridad de
puerta de enlace de Internet de préctica
recomendada?

¢Por qué necesito una politica de
seguridad de préacticas recomendadas de
puerta de enlace de Internet?

¢Como implemento la préactica
recomendada de politica de seguridad de
puerta de enlace de Internet?

|dentifique su Lista de aplicaciones
permitidas

Crear grupos de usuarios para acceder a
Aplicaciones permitidas

Descifrar el tréfico paralavisibilidad
total y lainspeccion de amenazas

Transicion segura alos perfiles de
seguridad de préacticas recomendadas

Creacion de perfiles de seguridad de
préctica recomendada

Definir la politica de seguridad de puerta
de enlace de Internet inicial

Supervisar y gjustar la base de reglas de
lapolitica

Eliminar las reglas temporales
Mantener |a base de reglas

Consulte la serie de libros de préacticas recomendadas de Palo Alto Networks para obtener
consgjos sobre précticas recomendadas en temas como descifrado, DoS y proteccion de zona
(incluidala proteccién de bufer de paguetes) y mucho més.
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¢Cua es una politica de seguridad de puerta de enlace de
Internet de practica recomendada?

Una politica de seguridad recomendada para la puerta de enlace de Internet tiene dos objetivos principales
de seguridad:

e Minimizar la posibilidad de una intrusion: adiferencia de las politicas de seguridad basadas en
el puerto heredadas que bloquean todo en pos de la seguridad de lared o habilitan todo en pos del
interés comercial, una politica de seguridad basada en préacticas recomendadas aprovecha App-ID,
User-1D, Content-ID y Device-ID (paraloT Security, que esta mas alla del alcance de este libro) para
garantizar la habilitacion segura de las aplicaciones en todos | 0s puertos, para todos los usuarios, en
todo momento, alavez que simultaneamente analiza todo € trafico para detectar amenazas conocidas y
desconocidas.

» Identificar la presencia de un atacante: una politica de seguridad de préactica recomendada para
puerta de enlace de Internet brinda mecanismos integrados para ayudar aidentificar brechas en la base
dereglasy detectar actividad alarmante y posibles amenazas en lared.

Paralograr estos objetivos, una préactica recomendada de politica de seguridad de puerta de enlace de
Internet utiliza reglas basadas en |a aplicacion para permitir €l acceso al usuario a aplicaciones especificas,
analizatodo €l tréfico para detectar y bloquear todas |as amenazas conocidas, y envialos archivos
desconocidos a WildFire paraidentificar nuevas amenazasy generar firmas para bloguearlas.

[saus |
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) |
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ex ex

Authorized Sales User
SharePaint,

Authorized User

SRarePoint: ) X x
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L as siguiente politica de practicas recomendadas garantizan la deteccion y prevencion en varias etapas del
ciclo devidadel ataque.
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M etodologia de practicas | ¢Por qué esimportante?

recomendadas

Inspeccién de todo Debido a que no puede protegerse contra amenazas que no puede ver,
el tréfico paralograr asegurese de tener una visibilidad total de todo el tréfico de todos los
visibilidad usuariosy aplicaciones en todo momento:

» Implemente Global Protect para extender la plataforma de seguridad de
Ultima generacion alos usuarios y dispositivos, independientemente de
su ubicacion.

» Habilite el descifrado para que €l cortafuegos pueda inspeccionar
el trafico cifrado (cada afio, un mayor porcentagje del tréfico web
empresarial esta cifrado y mas campafias de malware utilizan cifrado).

» Habilite User-1D paraasignar €l tréfico de aplicacionesy las amenazas
asociadas a usuariog/dispositivos y para permitir que la politicasigaa
los usuarios dondequiera que vayan.

* Silapoliticade la empresa permite dispositivos de los usuarios en la
red (dispositivos personales [BY OD] o corporativos sin Global Protect
u otras aplicaciones de gestion de seguridad), el control de acceso
a dispositivos no gestionados en SaaS Security APl permite alos
usuarios acceder a sus aplicaciones SaaS en la nube desde dispositivos
personales, desde cualquier ubicacion, sin poner en riesgo de manera
inadvertida sus datos u organizacion. El tréfico seredirige através
del cortafuegos parala aplicacién de politicasy la prevencién de
amenazas.

Con unavisibilidad completa, € cortafuego podra inspeccionar todo €l
tréfico —aplicaciones, amenazasy contenido— y asociarlo alos usuarios,
independientemente de la ubicacion o tipo de dispositivo, puerto, cifrado
0 técnicas evasivas empleadas, gracias a las tecnol ogias de App-1D,
Content-1D y User-1D nativas.

Lavisibilidad completa de las aplicaciones, el contenido y los usuarios de
lared es el primer paso hacia un control de politicainformado.

Reducir la superficie de Después de obtener contexto sobre las aplicaciones, €l contenido y
ataque los usuarios de lared, cree reglas de politica de seguridad basadas en
aplicaciones para permitir aplicaciones empresariales criticas y bloquear
aplicaciones de alto riesgo que no tienen un caso de uso empresarial
legitimo.

Para reducir alin mas la superficie de atague, adjunte perfiles de bloqueo
de archivosy filtrado de URL atodas las reglas que permiten el trafico
de aplicaciones, paraimpedir que los usuarios ingresen en sitios web
propensos a amenazas 'y para evitar gue carguen o descarguen tipos de
archivos peligrosos (ya sea accidentalmente o a sabiendas). Para evitar
gue los atacantes ejecuten atagues de phishing con éxito, configure la
prevencion de phishing de credenciales.
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M etodologia de practicas | ¢Por qué esimportante?

recomendadas
Prevenir las amenazas Adjunte perfiles de seguridad a todas las reglas de permisos para que el
conocidas cortafuegos pueda detectar y blogquear vulnerabilidades de capaderedy

aplicacion, desbordamientos de bufer, ataques DoS, andlisis de puertos
y variantes de malware conocidas (incluidas las ocultas en archivos
comprimidos o tréfico HTTP/HTTPS comprimido). Para habilitar la
inspeccion de tréfico cifrado, habilite el descifrado.

Ademés de las reglas de politica de seguridad basadas en aplicaciones,
cree reglas para bloguear direcciones | P malintencionadas conocidas
sobre la base de lainteligencia contra amenazas de Palo Alto Networksy
fuentes externas reconocidas.

Deteccién de amenazas Reenvie todos | os archivos desconocidos a WildFire para su andlisis.
desconocidas WildFire identifica software malintencionado desconocido o dirigido
(también denominado amenazas avanzadas persistentes o APT [advanced
persistent threats]) oculto en archivos a observar directamente y gjecutar
archivos desconocidos en un entorno virtualizado en lanube o en el
dispositivo WildFire. Si WildFire detecta malware, autométicamente
desarrolla una firma que puede entregarla en tiempo real 0 en un intervalo
de tiempo de su eleccion.
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¢Por gqué necesito una politica de seguridad de practicas
recomendadas de puerta de enlace de Internet?

Una politica de seguridad de préacticas recomendadas le permite habilitar aplicaciones de forma segura
mediante la clasificacién de todo €l tréfico, en todos |os puertos, todo el tiempo, incluido el trafico
cifrado. Determine el caso de uso comercial para cada aplicacion para crear reglas de politica de seguridad
gue permiten 'y protegen el acceso a aplicaciones relevantes. Una politica de seguridad de préacticas
recomendadas aprovecha las tecnol ogias de nueva generacion (App-1D, Content-ID, User-ID y Device-ID
(paraloT Security, que estA més alla del alcance de este libro)- en la plataforma de seguridad empresarial
de Palo Alto Networks y:

« |dentifica aplicaciones independientemente del puerto, el protocolo, latéacticaevasivao d cifrado.
 Identificay controla usuarios independientemente de la direccién IP, la ubicacion o € dispositivo.
» Protege frente a amenazas conocidas y desconocidas transmitidas a través de las aplicaciones

» Proporcionavisibilidad detalladay control de politica sobre el acceso alas aplicacionesy la
funcionalidad.

e Sigue las Préacticas recomendadas de 10T Security si tiene unaimplementacién de loT.

Una politica de seguridad de practi cas recomendadas utiliza un enfoque en capas para garantizar que
habilite de forma seguralas aplicaciones aprobadas mientras bloquea | as aplicaciones que no tienen un
caso de uso legitimo. Para mitigar el riesgo de que se interrumpan las aplicaciones al pasar de la aplicacion
basada en puertos ala aplicacion basada en aplicaciones, la base de reglas de préacticas recomendadas
incluye reglas de politicas de seguridad temporales que identifican lagunas en |a base de reglas, detectan
actividades sospechosas y amenazas potenciales, garantizan que las aplicaciones no se interrumpan durante
latransiciony le permiten supervisar €l uso de las aplicaciones para que pueda crear |as reglas adecuadas.
Algunas aplicaciones permitidas por una politica basada en puertos heredada pueden ser aplicaciones que
no desea permitir o que desea limitar a un conjunto mas granular de usuarios.

Una politica de seguridad de préacticas recomendadas es mas fécil de administrar y mantener porque

cada regla cumple un objetivo empresarial especifico y permite el acceso a una aplicacion o grupo de
aplicaciones para un grupo de usuarios o usuarios especificos. La aplicacion de cadareglay |os criterios
de coincidencia de usuario facilitan lacomprension del tréfico al que se aplicalaregla. Una practica
recomendada de base de regla de politica de seguridad también aprovecha las etiquetas y objetos para que
la base de reglas seamas fécil de analizar y mantener sincronizada con su entorno cambiante.

Politica de seguridad recomendada de |a puerta de enlace de Internet 9 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/iot/iot-security-admin
https://docs.paloaltonetworks.com/iot/iot-security-best-practices/iot-security-best-practices

Préctica recomendada de politica de seguridad de puerta de enlace de Internet

¢Como implemento la practica recomendada de politica de
seguridad de puerta de enlace de Internet?

El objetivo es disefiar una politica de seguridad de practicas recomendadas basada en aplicaciones que se
alinee con sus objetivos empresariales y politicas de uso aceptable, simplifique la administracién, reduzca
laposibilidad de error y aplique los principios de Zero Trust para el acceso alared.

Al igual gue con cualquier tecnologia, suele haber un enfoque gradual para unaimplementacién completa.
Planifique cuidadosamente | as fases de implementacién para que la transicion sea lo mas fluida posible,
con un impacto minimo paralos usuarios finales. En general, el flujo de trabajo paralaimplementacion de
una politica de seguridad recomendada para la puerta de enlace de Internet es el siguiente:

O

Evalle su negocio eidentifique lo que necesita proteger: el primer paso paraimplementar una
arquitectura de seguridad es evaluar su negocio. ldentifique sus activos mas valiosos y las mayores
amenazas para dichos activos. Por eemplo, si se trata de una empresa de tecnologia, la propiedad
intelectual es el activo mas valioso. En este caso, una de sus mayores amenazas es el robo de codigo
fuente.

Segmentar lared mediante interfaces y zonas: €l tréfico puede fluir entre zonas solo Sl unaregla de
politica de seguridad lo permite. Una defensa sblida para evitar que un atacante que ha obtenido acceso
asu red se mueva de formalateral através de lared es definir zonas granulares y permitir el acceso
solo alos grupos de usuarios especificos que necesitan acceso a una aplicaciéon o un recurso en cada
zona. La segmentacién de su red en zonas pormenorizadas impide que un atacante establezca un canal
de comunicacion con lared (ya sea através de software malintencionado o a vulnerar aplicaciones
legitimas), lo que reduce la probabilidad de éxito de un atague en lared.

Identificar lalista de aplicaciones permitidas; antes de poder crear una politica de seguridad de practicas
recomendadas de la puerta de enlace de Internet, cree un inventario de las aplicaciones que desea
permitir en lared. Enumere por separado las aplicaciones que administra, autoriza oficialmente para
laempresay tolerapara el uso de los empleados. Después de identificar las aplicaciones que desea
permitir, si vaamigrar desde una base de reglas basada en puertos, asigne las aplicaciones alas reglas
basadas en puertos. Si una regla basada en puertos no tiene ninguna aplicacion asignada, es posible que
No necesite esaregla.

Crear grupos de usuarios para acceder a Aplicaciones permitidas: unavez que identifique las
aplicaciones que prevé permitir, identifique los grupos de usuarios que necesitan acceder a cada
aplicacion. Comprometer €l sistemade un usuario final es unade las formas mas baratas y faciles
para que un atacante obtenga acceso a su red. Parareducir significativamente la superficie expuesta
a atagues, permita el acceso alaaplicacion solo alos grupos de usuarios que tengan una necesidad
empresarial legitima.

Descifrar e trafico paralavisibilidad total y lainspeccion de amenazas: no es posible proteger su red
frente a amenazas que no puede ver e inspeccionar. El tréfico cifrado es unaforma comun para que los
atacantes entreguen amenazas. Por €jempl o, un atacante puede usar una aplicacién web como Gmail,
que utilizacifrado TLS, para enviar por correo electrénico un exploit o software malintencionado para
gue los empleados accedan a esa aplicacion en lared corporativa. O bien, un atacante puede alterar un
sitio web que utiliza cifrado TL S para descargar sigilosamente un exploit 0 software malintencionado a
los visitantes del sitio web.

Crear perfiles de seguridad recomendados para la puerta de enlace de Internet: las aplicaciones
legitimas ofrecen trafico de comando y control, CVE, descargas no autorizadas de contenido malicioso,
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ataques de phishing y APT. Para protegerse frente a amenazas conocidas y desconocidas, adjunte
perfiles de seguridad estrictos a todas las reglas de politica de seguridad que permitan €l trafico.

O Definir la politica de seguridad de puerta de enlace de Internet inicial: con el inventario de aplicaciones
y grupos de usuarios que ha elaborado, puede definir una politicainicial que permitael acceso atodas
las aplicaciones que deseaincluir en lalista de permitidos para el usuario o grupo de usuarios. Labase
dereglade politicainicial también debe incluir reglas para bloquear direcciones |P malintencionadas
conocidas, asi como reglas temporales que impiden que aplicaciones que quizas no conozca se
interrumpan y paraidentificar brechas de la politicay vulnerabilidades de seguridad en el disefio
existente.

O Supervisar y gjustar la base de reglas de la politica: unavez aplicadas las reglas temporales, supervise
el tréfico que coincide con ellas para poder gjustar la politica. Debido a que las reglas temporal es estén
disefiadas pararevelar el tréfico imprevisto de lared, tal como €l tréfico que se gjecuta en puertos que
no son por defecto o tréfico de usuarios desconocidos, debe evaluar e trafico que coincide con estas
reglasy gjustar las reglas de permiso de aplicaciones segn corresponda.

O Eliminar las reglas temporal es: después de un periodo de supervisién de varios meses, deberiaver cada
vez menos tréfico coincidente con las reglas temporales. Cuando llegaa punto en que € trafico yano
coincide con las reglas temporales, eliminelas para completar |a politica de seguridad recomendada para
la puerta de enlace de Internet.

O Mantener la base de reglas: debido ala naturaleza dindmica de las aplicaciones, debe supervisar
constantemente su lista de aplicaciones permitidas, adaptar las reglas paraincluir nuevas aplicacionesy
determinar de qué maneralos App-1D nuevos o modificados afectan |a politica. Debido aque las reglas
de una base de reglas de précticas recomendadas se alinean con |os objetivos comerciales y aprovechan
|os objetos de politica para una administracion simplificada, lainclusién de la compatibilidad para
una nueva aplicacion o un App-ID nuevos o modificados es tan simple como afiadir o eliminar una
aplicacion de un grupo de aplicaciones o modificar un filtro de aplicaciones.
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|dentifigue su Lista de aplicaciones permitidas

Lalistade aplicaciones permitidas incluye las aplicaciones autorizadas que usted aprovisionay administra
parafines comerciales, de infraestructuray de trabajo de usuario, y las aplicaciones toleradas que elige
permitir para uso personal. Antes de crear su politica de seguridad de |a pasarela de Internet, cree un
inventario de las aplicaciones que desea permitir.

» Asignacion de aplicaciones a objetivos comerciales para una base de reglas simplificada
e Uso dereglastemporales para el guste preciso de la Lista de permitidos

* Ejemplo de lista de aplicaciones permitidas

Asignacion de aplicaciones a objetivos comerciales para una base de
reglas ssimplificada

A medida que elabora €l inventario de las aplicaciones de lared, tenga en cuenta los objetivos comerciales
y las politicas de uso aceptable, e identifique | as aplicaciones que corresponden a cada uno. Esto le permite
crear una base de reglas basada en objetivos. Por gjemplo, un objetivo empresaria podria ser permitir que
los grupos de ventas y soporte accedan ala base de datos de clientes. Cree unaregla de permitidos que
corresponda a cada objetivo y agrupe todas las aplicaciones que se alinean con €l objetivo en una sola
regla. Este enfoque le permite crear una base de reglas con un nimero menor de reglas individuales y cada
reglatiene un proposito claro.

Dado que las reglas individual es que crea se alinean con sus objetivos comerciales, puede usar objetos de
aplicacion para agrupar aplicaciones permitidas para simplificar ain méas la administracion de la base de
regla

» Crear grupos de aplicaciones para cada conjunto de aplicaciones autorizadas. cree grupos de
aplicaciones que incluyan explicitamente solo conjuntos de sus aplicaciones autorizadas. Los grupos
de aplicaciones simplifican la administracion de su politica porgue le permiten afadir y eliminar
aplicaciones autorizadas sin modificar las reglas de politica de seguridad individuales. En generd, s
las aplicaciones que se asignan a mismo objetivo tienen los mismos requisitos de acceso (por emplo,
todas tienen una direccién de destino que apunta a I nternet, todas permiten el acceso a cualquier usuario
conocido y usted desea habilitarlas solo en los puertos por defecto), las afladira a mismo grupo de
aplicaciones.

Etiquete todas | as aplicaciones autorizadas con la etiqueta Sanctioned (Sancionada)
predefinida. Panorama y los cortafuegos consideran a las aplicaciones sin la etiqueta
Sanctioned (Sancionada) como aplicaciones no sancionadas.

» Crear unfiltro de aplicaciones para permitir cadatipo de aplicacién general: ademéas de las aplicaciones
gue apruebe oficialmente, debe decidir a qué aplicaciones adicional es desea que |0s usuarios
puedan acceder. Los filtros de aplicaciones |e permiten habilitar de manera segura ciertas categorias
de aplicaciones basdndose en etiquetas, categoria, subcategoria, tecnologia, factor de riesgo o
caracteristica. Separe diferentes tipos de aplicaciones en funcion del uso comercial y personal. Cree
filtros separados para cada tipo de aplicacion parafacilitar la comprension de cada regla de politica.

Uso de reglas temporales para el gjuste preciso de la Lista de permitidos

El objetivo final de la politica de seguridad basada en aplicaciones es permitir explicitamente el tréfico
de aplicaciones que desea permitir y denegar implicitamente el tr&fico que no desea. Sin embargo, la base
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dereglasinicial requiere algunas reglas temporal es que garantizan que tenga una visibilidad completa de
todas las aplicaciones de lared, para que pueda ajustar correctamente la politica. La base de reglasinicia
necesitalos siguientes tipos de reglas:

« Permitareglas paralas aplicaciones que apruebe e implemente oficialmente con fines comerciales.

» Reglas de permitidos para habilitar de manera segura el acceso a aplicaciones toleradas que desea
permitir de acuerdo con su politica de uso aceptable.

» Reglas de bloqueo que bloguean aplicaciones sin un caso de uso legitimo. Estas reglas evitan que €
tréfico malintencionado entre en lared, mientras que las reglas temporal es detectan aplicaciones que la
base de reglas de politica aln no tiene en cuenta.

» Lasreglas de permiso temporales le brindan visibilidad a todas | as aplicaciones que se gjecutan en su
red, para que pueda realizar €l gjuste preciso de la base de reglas.

Normas temporales:
» Proporcione visibilidad de las aplicaciones que no sabia que estaban en su red.
 Evite que se bloqueen aplicaciones legitimas que no conocia.

 ldentifique usuarios desconocidos, aplicaciones desconocidas y aplicaciones que se g ecutan en puertos
no estandar (los atacantes suelen usar aplicaciones esténdar en puertos no estandar como técnica de
evasion para actividades maliciosas).

Identifique las aplicaciones legitimas que se gjecutan en puertos no estandar (por ejemplo, aplicaciones
desarrolladas internamente) para que pueda modificar los puertos que usala aplicacion o crear una
aplicacion personalizada para usarla en la politica.

S tiene reglas de politica de anulacion de aplicaciones que cred para definir tiempos de
espera de sesion personalizados para un conjunto de puertos, convierta las politicas de
anulacién de aplicaciones en politicas basadas en aplicaciones configurando tiempos de
espera de sesion basados en servicios para mantener el tiempo de espera personalizado para
cada aplicacién. A continuacién, migre cada regla a una regla basada en aplicaciones. Las
politicas de anulacion de aplicaciones se basan en puertos y no proporcionan visibilidad
dela aplicacion en €l tréfico, por lo que no conoce ni controla qué aplicaciones usan los
puertos. Los tiempos de espera de una sesion basados en el servicio logran tiempos de
espera personalizados a la vez que conservan la visibilidad de la aplicacién.

Ejemplo de lista de aplicaciones permitidas

No es necesario capturar todas las aplicaciones que podrian estar en uso en lared en € inventario inicial.
En su lugar, concéntrese en las aplicaciones que desea permitir. Las reglas temporal es detectan otras
aplicaciones que podrian estar en lared, para que no se veainundado de quejas sobre aplicaciones rotas
durante unatransicion ala politica basada en aplicaciones. En la tabla siguiente se muestra un gemplo de
lista de aplicaciones permitidas para unaimplementacion de puerta de enlace empresarial.

Tipo de aplicacién Practica recomendada de seguridad

Aplicaciones SaaS L os proveedores de servicios de aplicaciones SaaS tienen y administran
el softwarey lainfraestructura, pero usted conserva el control total de los
datos, inclusive quién puede crearlos, compartirlos, transferirlos y acceder
aellos. Para controlar las aplicaciones SaaS, use SaaS Security (se requiere
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Tipo deaplicacion Préctica recomendada de seguridad

suscripcién). Si utilizala seguridad de SaaS, utilice la recomendacion de
politica de SaaS para controlar las aplicaciones de SaaS en €l cortafuegos.

Si no tiene una suscripcion de seguridad SaaS, genere un informe de uso de
aplicaciones SaaS para comprobar s |as aplicaciones SaaS actual mente en uso
tienen caracteristicas de hosting no favorables, como infracciones de datos
anteriores o falta de certificados apropiados. De acuerdo con las necesidades de
laempresay el riesgo que esté dispuesto a asumir, use lainformacién paralo
siguiente:

» Bloquee de inmediato aplicaciones existentes con caracteristicas de hosting
no favorables.

» Cree politicas detalladas que blogueen aplicaciones con caracteristicas de
hosting no favorables para evitar futuras infracciones.

 Identifique las tendencias del tréfico de red de las aplicaciones principales
con caracteristicas de hosting no favorables de modo que pueda gjustar la
politica en consecuencia.

Muchas aplicaciones SaaS tienen versiones empresariales y domésticas
(personales), pero el uso sin restricciones aumenta el riesgo de que los datos
confidenciales salgan de lared. Lainsercion de encabezados HTTP le permite
controlar qué versiones de aplicaciones SaaS permite en su red. Por giemplo,
puede permitir laversion empresarial de Box u Office 365, y bloguear las
versiones para consumidores. Lainsercion de encabezados HTTP reduce la
superficie expuesta a ataques a permitir solo laversion de cada aplicacién
SaaS que desea autorizar o tolerar para el uso personal de los usuarios.

Aplicaciones Estas son aplicaciones que su departamento de Tl gestiona especificamente
autorizadas con fines empresariales dentro de su organizacion, o para proporcionar
infraestructura a su red y aplicaciones. Por jemplo, en laimplementacion de
una puerta de enlace de Internet, estas aplicaciones se dividen en las siguientes
categorias:

» Aplicacionesdeinfraestructura: aplicaciones que debe permitir para
habilitar la conexion en red y la seguridad, tales como ping, NTP, SMTPy
DNS.

» Aplicaciones autorizadasde T1: Aplicaciones que suministray administra
paralos usuarios. Se agrupan en dos categorias:

e Aplicacionesautorizadasde Tl locales: aplicaciones queinstalay
alojaen su centro de datos para uso comercial. Con las aplicaciones
autorizadas de Tl locales, lainfraestructura de aplicacién y los
datos residen en el equipo propiedad de laempresa. Entre ellas se
incluyen Microsoft Exchange y la sincronizacion activa, ademas de las
herramientas de autenticacién como Kerberosy LDAP.

» Aplicaciones SaaS autorizadas por €l departamentodeTI:
aplicaciones SaaS que su departamento de T1 aprueba con fines
comerciales, por ggemplo, Salesforce, Box y GitHub.
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Tipo deaplicacion Préctica recomendada de seguridad

» Aplicacionesadministrativas. aplicaciones alas que solo debe poder
acceder un grupo especifico de usuarios administrativos para gestionar
las aplicaciones 'y proporcionar soporte a los usuarios (por g emplo,
aplicaciones en escritorios remotos).

Etiquete todas las aplicaciones autorizadas con la etiqueta Sanctioned
(Sancionada) predefinida. Panoramay |os cortafuegos consideran alas
aplicaciones sin la etiqueta Sanctioned (Sancionada) como aplicaciones ho
autorizadas.

Tipos de aplicaciones | Ademés de las aplicaciones que autorice oficialmente, también debe permitir
toleradas gue los usuarios accedan de forma segura a otros tipos de aplicaciones
toleradas:

» Aplicaciones empresariales generales. por gemplo, permita acceso a
las actualizaciones de software, paralas aplicaciones aceptadas, y alos
servicios web como WebEx, Adobe online servicesy Evernote.

» Aplicaciones personales: por gemplo, es posible que permita a sus
usuarios navegar por Internet o utilizar de manera segura un correo
electronico basado en laweb, mensgjeriainstantanea o aplicaciones de redes
sociales, incluidas las versiones para consumidores de algunas aplicaciones
SaaS.

Comience con filtros de aplicaciones amplios para comprender qué
aplicaciones estén en su red. Decida cuénto riesgo esté dispuesto a asumir

y reduzca a maximo lalista de aplicaciones permitidas. Por ggemplo, es
posible que tenga varias aplicaciones de mensajeria en uso, cada unacon €l
riesgo inherente de pérdida de datos, transferencia de archivos infectados con
malware, etc.

Lamejor estrategia es sancionar una sola aplicacion de mensgjeriay, a
continuacion, pasar lentamente de una politica de permisos a una politica de
aertasy, después de avisar alos usuarios con suficiente antelacion, auna
politica de bloqueo para eliminar gradual mente las demés aplicaciones de
mensgjeria. Es posible que también desee permitir que un grupo reducido de
usuarios continte utilizando aplicaciones de mensajeria adicionales seguin sea
necesario parallevar a cabo funciones laborales con los socios.

Aplicaciones Cree aplicaciones personalizadas para aplicaciones propias o aplicaciones que
personalizadas se gjecuten en puertos no estandar. Esto le permite habilitar 1a aplicacion como
especificas parasu una aplicacion autorizada (y aplicar la etiqueta predefinida de Sancionada) y
entorno bloquearla en su puerto predeterminado. De o contrario, debera abrir puertos

adicionales (paralas aplicaciones que se gjecutan en puertos no estandar) o
permitir un tréfico desconocido (paralas aplicaciones exclusivas), pero ninguna
opcioén implica una politica de seguridad de préacticas recomendadas.

Si posee politicas existentes de anulacion de aplicaciones que cred Unicamente
para definir los tiempos de espera personalizados de una sesion paraun
conjunto de puertos, convierta las politicas existentes de anulacion de
aplicaciones en politicas basadas en la aplicacién configurando |os tiempos de
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Tipo de aplicacion Préctica recomendada de seguridad

espera de una sesion basados en el servicio para conservar € tiempo de espera
personalizado de cada aplicacién. A continuacion, migre cadareglaaunaregla
basada en aplicaciones. Las politicas de anulacion de aplicaciones se basan en
puertos 'y no proporcionan visibilidad de la aplicacion en el tréfico, por lo que
no conoce hi controla qué aplicaciones usan |os puertos. Los tiempos de espera
de una sesién basados en el servicio logran tiempos de espera personalizados a
lavez que conservan lavisibilidad de la aplicacién.

Politica de seguridad recomendada de |a puerta de enlace de Internet 16 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/app-id/service-based-session-timeouts

Préctica recomendada de politica de seguridad de puerta de enlace de Internet

Crear grupos de usuarios para acceder a Aplicaciones
permitidas

Habilitar aplicaciones de manera segura significa definir lalista de aplicaciones que desea permitir y
habilitar €l acceso solo a aquellos usuarios gque tengan una necesidad comercial legitima. Por g emplo,
algunas aplicaciones, tales como las aplicaciones SaaS que habilitan el acceso alos servicios de Recursos
Humanos tales como Workday o Service Now deben estar disponibles para todos |os usuarios conocidos
delared. Sin embargo, para aplicaciones més sensibles, reduzca su superficie de ataque permitiendo €l
acceso solo alos usuarios gue necesitan las aplicaciones para fines comerciales. Por jemplo, el personal

de soporte de T1 podria necesitar legitimamente acceso a aplicaciones de escritorio remoto, pero la mayoria
de los usuarios no. Limitar € acceso de los usuarios alas aplicaciones evita posibles brechas de seguridad
gue un atacante podria utilizar para obtener acceso y control sobre los sistemas de su red.

Para habilitar € acceso alas aplicaciones basado en |os usuarios:

O
O

Habilite User-1D en las zonas desde las que sus usuarios inician el tréfico.

Para cada regla de aplicaciones permitidas que define, identifique los grupos de usuarios que tienen
una necesidad comercial legitima para acceder alas aplicaciones. La asignacion de reglas de permisos
de aplicaciones a objetivos comerciales (Io que incluye considerar qué usuarios tienen una necesidad
comercial paraun tipo particular de aplicacion) da como resultado un nimero menor de reglas para
gestionar, en comparacion con la asignacién a usuarios de reglas basadas en puertos.

Si no tiene grupos de usuarios existentes en su servidor Active Directory (AD), como alternativa, cree
grupos LDAP personalizados para que coincidan con los grupos de usuarios que necesitan acceso auna
aplicacion en particular.

Solo es necesario que un usuario final haga clic en un enlace de phishing e introduzca credenciales para
permitir a un atacante obtener acceso a su red. Para defenderse de esta simpley eficaz técnica de ataque,
realice la configuracion de la proteccion de phishing de credencial es en todas las reglas de la politica de
seguridad que permiten el acceso de usuarios a Internet. Configure la deteccion de credencial es con el
agente de User-1D basado en Windows para garantizar que pueda detectar cuando sus usuarios envian
sus credencial es corporativas a un sitio en una categoria no autorizada.
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Descifrar € trafico paralavisibilidad total y lainspeccion de
amenazas

Descifre todo el tréfico excepto las categorias confidenciales, incluidas categorias de URL como servicios
financieros, salud y medicina, gobierno y otro trafico que no descifre por motivos comerciales, legales

0 normativos. Utilice categorias de URL, categorias de URL personalizadas y listas dinamicas externas
(EDL) paraespecificar el tréfico que no descifra.

Utilice excepciones de descifrado solo cuando sea necesario. Sea preciso para asegurarse de limitar las
excepciones a aplicaciones o usuarios especificos en funcién de las necesidades:

» Si € descifrado interrumpe una aplicacion importante, cree una excepcion paraladireccion I[P, dominio
0 nombre comun especifico en € certificado asociado ala aplicacion.

» Si necesitaexcluir un usuario especifico por motivos reglamentarios, comerciales o legales, cree una
excepcion solo para ese usuario.

Para garantizar que los certificados que se presentan durante el descifrado sean vélidos, realice
comprobaciones de CRL/OCSP.

Afiada un perfil de descifrado estricto alas reglas de politica de descifrado. Antes de configurar €l proxy
de reenvio SSL, cree un perfil de descifrado recomendado [Objects (Objetos) > Decryption Profile
(Perfil de descifrado)] para adjuntarlo alas reglas de su politica de descifrado y seguir las practicas
recomendadas de descifrado:
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STEP 1| Redicelaconfiguracion de SSL Decryption (Descifrado SSL) > SSL Forward Proxy (Proxy de
reenvio SSL) para bloguear las excepciones durante la negociacion TLS'y bloguear las sesiones que
no pueden descifrarse:

Decryption Profile @

Mame | Tight TLS Control

S5L Decryption Mo Decryption S5H Proxy

SSL Forward Proxy S5L Inbound Inspection SSL Protocol Settings

Server Certificate Verification Unsupported Meode Checks
Block sessions with expired certificates Block sessions with unsupported versions
Black sessions with untrusted issuers Block sessions with unsupported cipher suites
Block sessions with unknown certificate status [] Black sessions with client authentication

|:| Block sessions on certificate status check timeout .
Failure Checks
Restrict certificate extensions Details
Block sessions if resources not avallable
P Append certificate's CN value to SAN extension : . E
[/ : : [] Black sessions if HSM not available
[] Black dewngrade on no resource

Client Extension

[] strip ALPN

Block sessionsif resour ces not available (Bloquear sesionessi 10s recur sos no estan disponibles)
impide permitir conexiones potencial mente peligrosas cuando el cortafuegos no tiene |os recursos para
realizar €l descifrado mediante el bloqueo del tréfico que no se puede descifrar, 10 que podria afectar a
la experiencia del usuario.

Politica de seguridad recomendada de |a puerta de enlace de Internet 19 ©2024 Palo Alto Networks, Inc.



Préctica recomendada de politica de seguridad de puerta de enlace de Internet

STEP 2| Redlicelaconfiguracion de SSL Decryption (Descifrado SSL) > SSL Protocol Settings
(Configuracién del protocolo SSL) para bloguear € uso de versiones vulnerables SSL/TLS (TLSv1
0, TLSv1.1y SSLv3) y evitar los algoritmos débiles (MD5, RC4, and 3DES):

Decryption Profile

Mame | best-practice-decryption

S5L Decryption Mo Decryption S5H Proxy

SSL Forward Proxy SSL Inbound Inspection S5L Protocol Settings

Protocol Versions
Min Version | TLSv1.2

Max Version | Max

Key Exchange Algorithms
REA DHE

Eneryption Algorithms
AE5128-CBC
AES254-CBC
Authentication Algorithms

SHAL

B ECDHE

B AE5128-GCM
B AES256-GCM

SHAZ54

®

CHACHAZO-POLY1303

SHA3B4

n C‘i ! LL.I

Utilice TLSv1.3 (el protocolo mas seguro) cuando sea posible. Muchas aplicaciones méviles utilizan
lafijacion de certificados que impide el descifrado y hace que el cortafuegos descarte tréfico. Para ese

tréfico, use TLSv1.2.

Revise los sitios alos que necesita acceder con fines comerciales. Si alguno de ellosusa TLSv1.1, cree
una politicay un perfil de descifrado separados para esos sitios, de modo que solo esos sitios alos que
debe acceder por motivos de negocio puedan hacer uso del protocol o menos seguro.

No permitael algoritmo de autenticaciéon SHA 1 a menos que sea necesario. Cree unareglade politica
de descifrado y un perfil independientes paralos sitios que usan SHA1 alos que debe acceder con fines

comerciales.
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STEP 3| En €l caso del trafico que no se descifra, realice la configuracion No Decryption (Sin descifrado)
para bloquear las sesiones cifradas en los sitios con certificados vencidos o emisores que no sean de
confianza:

Decryption Profile @

Mame | Tight TLS Control
S5L Decryption Mo Decryption SSH Proxy

Server Certificate Verification

Block sessions with expired certificates

Block sessions with untrusted issuers

Solo utilice un perfil sin descifrado para TLSv1.2 y versiones anteriores. No adjunte un
perfil sin descifrado al tréfico TLSv1.3 que no descifre. TLSv1.3 cifra la informacion del
certificado que no se cifr6 en versiones anteriores, por lo que € cortafuegos no puede
bloquear sesiones basandose en la informacién del certificado.
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Transicion segura alos perfiles de seguridad de préacticas
recomendadas

Los perfiles de seguridad le permiten inspeccionar €l tréfico de lared en busca de amenazas como los
exploits de vulnerabilidad, malware, comunicacion de comando y control (C2) y amenazas desconocidas, y
evitan que pongan en peligro su red utilizando varios tipos de firmas de amenazas, aprendizaje automatico
e | A (algunas protecciones requieren una suscripcion).

El objetivo final es alcanzar un estado de practicas recomendadas para todos sus perfiles de seguridad. Sin
embargo, para garantizar la disponibilidad de aplicaciones criticas para el negocio, podria no ser factible
implementar una configuracién de perfil de seguridad de practicas recomendadas desde €l principio. En
lamayoria de los casos, puede bloquear de forma segura algunas firmas, tipos de archivos o protocolos
mientras al erta a otros hasta que obtenga lainformacién y la confianza para finalizar unatransicion segura
alos perfiles de seguridad de practicas recomendadas sin af ectar |a disponibilidad.

El camino paraimplementar |os perfiles de seguridad de préacticas recomendadas es:

1. Utilice AlOps para generar un informe de eval uacién de préacticas recomendadas (BPA) bajo demanda
sobre su postura de seguridad. Revise la adopcidn de sus practicas recomendadas, identifique lagunas
en laadopciony revise la configuracion del perfil de seguridad.

2. Utilice los siguientes pasos de transicion segura para avanzar hacia el estado de préacticas recomendadas
para sus perfiles de seguridad.

Hégase las siguientes preguntas para ayudar a determinar el enfoque correcto para habilitar 1os perfiles de
seguridad para un segmento de red determinado o un conjunto de reglas de politicas de seguridad:

1. ¢Yatengo perfiles de seguridad habilitados en reglas que protegen aplicaciones similares o segmentos
dered? Si larespuesta es afirmativa, es posible que pueda duplicar esas configuraciones de perfil,
incluidas las acciones de blogueo que ya determind como seguras para habilitar.

2. ¢El segmento de red que estoy protegiendo es critico parami negocio? Si larespuestaes si y no tiene
perfiles probados habilitados en segmentos similares, es posible que prefiera aertar primero, examinar
d trafico que generalas alertas para asegurarse de gque el perfil no bloguee aplicaciones criticas, y luego
bloquee cuando lo considere.

3. ¢Estoy implementando perfiles de seguridad para contrarrestar una amenazainmediata? Si 1a respuesta
es afirmativa, es posible que desee bloquear como laaccioninicia en lugar de aertar.

4. ¢Existe un proceso de cambio de cortafuegos en curso que permitalainvestigacion y correccion de
falsos positivos de manera adecuada? Si la respuesta es afirmativa, es posible que pueda bloguear como
laaccioninicia en lugar de alertar.

La mayoria de los "falsos positivos' son intentos de ataque contra una vulnerabilidad
que no existe en su red. El ataque esreal, pero el peligro no lo es porque la
vulnerabilidad no esta presente, por lo que € ataque a menudo se considera un falso
positivo. Las firmas de ataque de fuer za bruta también pueden generar fal sos positivos, s
establece e umbral de atague demasiado bajo.

Considere su posicién de seguridad actual en combinacidn con la guia para cadatipo de perfil de seguridad
paradecidir como implementar los perfiles inicialmente y luego pasar ala guia de practicas recomendadas.

« Transicién segura de los perfiles de proteccion de vulnerabilidades a las précticas recomendadas

» Transicién segura de perfiles antispyware alas préacticas recomendadas
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« Transicién segura de perfiles de antivirus a las practicas recomendadas
« Transicion segura de perfiles de WildFire alas practicas recomendadas
« Transicién segura de perfiles de filtrado URL alas practicas recomendadas

» Transicién segura de perfiles de blogueo de archivos a las practicas recomendadas

Transicion segura de los perfiles de proteccion de vulnerabilidades alas
practicas recomendadas

Ladecision de bloguear o alertar cuando aplique por primera vez los perfiles de Proteccion frente a
vulnerabilidades a tréfico depende de su posicion de seguridad actual y de los requisitos de su hegocio con
respecto ala seguridad frente ala disponibilidad. La siguiente guia ayuda a determinar si debe comenzar
con acciones de bloqueo o a erta a medida que comienza la transicion hacia los perfiles de proteccién de
vulnerabilidades de practicas recomendadas.

La proteccion de vulnerabilidades requiere una suscripciéon a Advanced Threat Prevention o
una suscripcion activa a la anterior Threat Prevention.

Para identificar y prevenir amenazas, el cortafuegos debe tener visibilidad del tréafico
de aplicaciones. Descifre todo € tréafico que permitan las regulaciones locales, las
consideraciones comerciales, las consideraciones de privacidad y la capacidad técnica.
S no descifra el trafico, el cortafuegos no podré analizar |os encabezados cifrados ni la
informacion de la carga Util.

Ademas, siga las précticas recomendadas de A ctualizacion de contenido de amenazas para
asegurarse de que las firmas del perfil de seguridad estén actualizadas.

» Aplicaciones criticas para el negocio: generalmente es mejor establecer la Action (Accién) de
reglainicial en Alert (Alerta) para garantizar ladisponibilidad de la aplicacion. Sin embargo, en
algunas situaciones puede utilizar la accién de bloqueo desde el principio. Por g emplo, cuando ya esta
protegiendo aplicaciones similares con un perfil de proteccién frente a vulnerabilidades que bloquea las
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firmas de vulnerabilidadesy tiene la certeza que €l perfil satisface sus necesidades empresarialesy de
seguridad, puede usar un perfil similar para bloquear vulnerabilidadesy proteger aplicaciones similares.

@ Las alertas le permiten analizar logs de amenazasy crear excepciones cuando sea
necesario antes de comenzar a blogquear € tréafico. Alertar y supervisar antes de pasar al
bloqueo le da confianza de que:

» El perfil inicial no bloqueara las aplicaciones criticas para el negocio cuando lo
implemente.

» Lasexcepciones necesarias se crean a medida que se pasa al estado de blogqueo para
mantener la disponibilidad de la aplicacion.

Mantenga €l periodo de tiempo que mantiene la accién de alerta inicial al minimo para
reducir la posibilidad de una violacién de la seguridad. Cambie al estado de bloqueo
tan pronto como crea gque ha identificado las excepciones que necesita para hacer y
configurar el perfil en consecuencia.

» Firmascriticasy de gravedad alta: |as tasas de falsos positivos parafirmas criticas y de alta gravedad
suelen ser bajas y generalmente indican un atague contra una vulnerabilidad que no existe en su red.
Para aplicaciones que no son criticas para su empresa, como €l acceso a Internet, bloguee [reset-both
(restablecer ambas)] firmas criticasy de gravedad alta desde el principio.

« Firmasde gravedad media: pueden generar falsos positivos y requieren un control inicial. Comience
por aertar acerca de firmas de gravedad mediay controle |os logs de amenazas (M onitor [Supervisar]
> Logs> Threat [Amenaza]) paraver si deberia blogquear aplicaciones paralas que recibe dlertaso s
necesita permitirlas.

» Ajustelasreglas de perfil que aertan antes de pasar a bloquearlas, especialmente para €l trafico de
centros de datos y que se conecta a Internet. Pase a bloguear tan pronto como considere.

» Configure firmas en la categoria de fuerza bruta para alertar y luego pase a bloguear tan pronto como
considere. Los eventos de fuerza bruta son eventos col ectivos que se activan cuando una accion ocurre
varias veces en un corto periodo de tiempo. Por gjemplo, un intento deinicio de sesiéon SSH esun
evento informativo, pero 100 intentos de inicio de sesidén en 10 segundos activan la firma de fuerza
bruta. Aungue puede llevar tiempo gjustar €l perfil para que € trafico normal de lared no active una
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firma de fuerza bruta, realice latransicion para bloquear estas firmas o antes posible de forma segura,
segun su nivel de confianza.

Vulnerability Protection Profile (O] =]

sveny | action

default

Figure 1: Perfil de proteccidn frente a vulnerabilidades de alerta de fuerza bruta

e LaAction (Accién) predeterminada parala mayoria de las firmas de gravedad baja e informativas
esalert (alertar) o allow (permitir). A menos que tenga una necesidad especifica de alertar en
todas las firmas informativas y de gravedad bagjas, configure la Action (Accién) como default
(predeterminada).

» Si losrecursos estén disponibles, habilite la captura de paguetes extendida para firmas de gravedad
critica, altay media sobre las que serealizalas aertas. Habilite la captura de paquetes simple para
firmas bloqueadas y parafirmas de gravedad baja e informativa. La habilitacién de la captura de
paguetes permite investigar eventos con mayor detalle si es necesario. A medida que pasa alos perfiles
de précticas recomendadas, si 10s eventos informativos crean demasiada actividad de captura de
paguetes (un volumen de trafico demasiado grande) y lainformacién no es particularmente Util, proceda
adesactivar la captura de paguetes en eventos informativos.

Las capturas de paguetes consumen recursos del plano de gestién. Compruebe los
recursos del sistema [por ejemplo, Dashboard (Panel) > System Resources (Recursos
del sistema)] para comprender €l uso antes y después de implementar la captura de
paquetes, para asegurarse de gue su sistema tenga recursos suficientes para realizar
todas las capturas de paquetes.

e Para€l Inline Cloud Analysis (Andlisis en linea en la nube), utilice los mismos criterios para
dertar frente a bloquear aplicaciones empresariales que utiliza para las reglas de proteccion frente a
vulnerabilidades. Si tiene controles existentes, puede replicarlos para bloquear € trafico. Para nuevos
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controles, alerte durante al menos una semana antes de pasar a bloqueo. Pase a bloqueo tan pronto
como considere.

Vulnerability Protection Profile (0=

Figure 2: Analisis en linea en la nube alerta el perfil de proteccién frente a
vulnerabilidades

Cuando tengalos perfilesiniciales en su lugar, controle |os registros de amenazas durante el tiempo
suficiente para estar seguro de que comprende si alguna de las aplicaciones criticas parala empresa genera
aertas o bloqueos. Cree excepciones (abra unaincidencia de soporte si es necesario) en cada perfil segln
sea hecesario para corregir los falsos positivos confirmados antes de redlizar latransicion a perfiles de
proteccion frente a vulnerabilidades con précticas recomendadas. Como de rapido completa su transicion
a perfiles de précticas recomendadas depende de su negocio, aplicacionesy nivel de comodidad. Tenga en
cuenta gque agunas aplicaciones solo se utilizan semanal, mensual, trimestral 0 anualmente para auditorias,
eventos periddicos, reuniones, etc.

Transicion segura de perfiles antispyware a las practicas recomendadas

Lasiguiente guiale ayuda a determinar si debe comenzar con |as acciones de blogueo o aertaamedida
gue define los perfilesiniciales de antispyware y comienza con latransicion alos perfiles de précticas
recomendadas.

Anti-Spywar e requiere una suscripcion a Advanced Threat Prevention 0 a una suscripcion
activa a Threat Prevention anterior.

Para identificar y prevenir amenazas, el cortafuegos debe tener visibilidad del tréafico
de aplicaciones. Descifre todo € tréafico que permitan las regulaciones locales, las
consideraciones comerciales, las consideraciones de privacidad y la capacidad técnica.
S no descifra el tréfico, e cortafuegos no podré analizar 1os encabezados cifrados ni la
informacion de la carga Util.

Ademas, siga las précticas recomendadas de A ctualizacion de contenido de amenazas para
asegurarse de que las firmas del perfil de seguridad estén actualizadas.

» Aplicaciones criticas para el negocio: establezcalaaccion inicial en alerta para garantizar la
disponibilidad de la aplicacion. Sin embargo, en algunas situaciones puede utilizar la accion de bloqueo
desde € principio. Por ejemplo, cuando ya esta protegiendo aplicaciones con un perfil Antispyware
gue bloquea firmas criticas, atas 0 medias, y estd seguro de que €l perfil satisface sus necesidades
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empresariales y de seguridad, puede usar un perfil similar para bloquear el spywarey proteger esas
aplicaciones.

@ La accion de alerta le permite analizar los registros de amenazasy crear excepciones
cuando sea hecesario antes de pasar a una accion de bloqueo. Alertar y supervisar antes
de pasar al blogueo le da la confianza de que:

 El perfil no bloqueard las aplicaciones criticas para la empresa cuando lo
implemente.

» Lasexcepciones necesarias se crean a medida que se pasa al estado de blogqueo para
mantener la disponibilidad de la aplicacion.

Cambie al estado de précticas recomendadas tan pronto como crea que ha identificado
las excepciones que necesita para hacer y configure el perfil en consecuencia.

» Firmascriticasy de gravedad alta: Las tasas de fal sos positivos son tipicamente bgjas. Para
aplicaciones que no son criticas para su empresa, bloquee firmas criticas y de gravedad alta desde el
principio.

« Firmasde gravedad media: pueden generar falsos positivosy requieren un control inicial. Comience
por alertar sobre las firmas de gravedad media para €l tréfico interno y bloguear las firmas de gravedad
media para el tréfico externo. Supervise los logs de amenazas [M onitor (Supervisar) > Logs >
Threat (Amenaza)] paraver si debe bloquear las aplicaciones paralas que recibe aertas o si necesita
permitirlas.

» Firmasde gravedad baja einformativa: la accién predeterminada parala mayoria de estas firmas
es alertar o permitir. A menos que tenga una necesidad especifica de alertar en todas las firmas
informativas y de gravedad bajas, empiece con la accién predeterminada.

» Habilite la captura de paquetes ssimple paratodas | as firmas de gravedad durante latransicion s tiene
los recursos. La habilitacion de la captura de paguetes le permite investigar eventos con mayor detalle
s es necesario. A medida que pasa alos perfiles de précticas recomendadas, si |os eventos bajos e
informativos crean demasi ada actividad de captura de paquetes (un volumen de tréfico demasiado
grande) y lainformacién no es (til, puede decidir desactivar la captura de paguetes en estas gravedades.

@ Las capturas de paguetes consumen recursos del plano de gestién. Compruebe los
recursos del sistema [por gjemplo, Dashboard (Panel) > System Resources (Recursos
del sistema)] para comprender €l uso antes y después de implementar la captura de
paquetes, para asegurarse de gue su sistema tenga recur sos suficientes para realizar
todas las capturas de paquetes.

« S tratalas aplicaciones internas de manera diferente alas aplicaciones externas, es posible que necesite
un perfil Antispyware para el tréfico de Internet y otro perfil Antispyware para €l trafico interno.

« DNS Policies (Politicasde DNS):

» establezcalaPolicy Action (Accién de politica) paralas firmas DNS en Sinkhole paraidentificar
los hosts potencia mente comprometidos que intentan acceder a dominios sospechosos. DNS
Sinkhole |e permite realizar un seguimiento de los hosts y evitar que accedan a esos dominios.
(Habilitar DNS Sinkhole inmediatamente es |a préctica recomendada). Establezca Packet Capture
(Captura de paquetes) en extended-captur e (captura extendida).
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» Redirijatodos lostipos de dominio de seguridad de DNS Security (Seguridad DNS) y establezcala
Packet Capture (Captura de paquetes) como se muestraen laFigura 1 (PAN-OS 10.0 y versiones

posteriores).

» Ademés, blogquee todos los tipos de registros DNS porgue son utilizados por consultas DNS
cifradas. Esto evita que los clientes cifren el mensgje de bienvenida del cliente durante el proceso de
resolucién de DNS, lo que bloquea el intercambio de informacion clave.

Anti-Spyware Profile
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Figure 3: Politicas DNS de perfiles de antispyware
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Permitir el tréfico solo a servidores DNS autorizados. Utilice €l servicio de seguridad
DNS para evitar conexiones a servidores DNS maliciosos.

En los sistemas basados en PAN-OS, establezca la direccion de DNS Snkhole como

e FQDN, por gjemplo, sinkhole.paloaltonetworks.com, de modo que si la direccion IP
cambia, la configuracion siga siendo valida. Para Prisma Access, utilice la direccion IP
del sinkhole.

e InlineCloud Analysis (Andlisis en linea en la nube) (requiere una suscripcion a Advanced Threat
Prevention y PAN-OS 10.2 o posterior):habilite el andlisis en linea en la nube en todo €l tréfico
saliente. Establezcala Action (Accion) en Reset-both (Restablecer ambos) paratodos los model os.

Los entornos aislados no pueden usar Advanced Threat Prevention porque es un servicio
en la nubey requiere una conexion a la nube.

Cuando tengalos perfilesiniciales en su lugar, controle |os registros de amenazas durante el tiempo
suficiente para estar seguro de que comprende si alguna de las aplicaciones criticas parala empresa
genera alertas o0 bloqueos. Redlice latransicion alos perfiles antispyware con préacticas recomendadas tan
pronto como se sienta comodo haciéndolo. Cree excepciones (abra unaincidencia de soporte técnico si

es necesario) en cada perfil seguin sea necesario para corregir |os falsos positivos confirmados antes de
implementar |os perfiles de antispyware de practicas recomendadas.
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Transicion segura de perfiles de antivirus alas practicas recomendadas

Lasiguiente guia ayuda a determinar si se debe comenzar con acciones de blogueo o aerta cuando se
duplicael perfil de antivirus predeterminado y se modifica para definir los perfilesinicialesy comenzar la
transicion a perfiles de practicas recomendadas.

El antivirus requiere una suscripcion a Advanced Threat Prevention o a Threat Prevention.

Para identificar y prevenir amenazas, el cortafuegos debe tener visibilidad del tréafico
de aplicaciones. Descifre todo € tréafico que permitan las regulaciones locales, las
consideraciones comerciales, las consideraciones de privacidad y la capacidad técnica.
S no descifra el trafico, el cortafuegos no podré analizar los encabezados cifrados ni la
informacion de la carga Util.

Ademas, siga las précticas recomendadas de A ctualizacion de contenido de amenazas para
asegurarse de que las firmas del perfil de seguridad estén actualizadas.

Aplicaciones criticas para el negocio: establezcalaaccién inicia en aerta para garantizar la
disponibilidad de la aplicacion. Sin embargo, en algunas situaciones puede bloquear las firmas de
antivirus desde el principio. Por gemplo, cuando ya esté protegiendo aplicaciones similares con

un perfil de antivirusy esté seguro de que el perfil satisface sus necesidades empresariaesy de
seguridad, puede usar un perfil similar para proteger aplicaciones similares porque ya entiende que estq
bloqueando.

La accién de alerta le permite analizar los registros de amenazas (Monitor (Supervisar)
> Logs > Threat (Amenaza)) y cree excepciones cuando sea necesario antes de pasar a
una accién de bloqueo. Alertar y supervisar antes de pasar al blogueo le da confianza de
que:

 El perfil no bloqueara las aplicaciones criticas para la empresa cuando o
implemente.

« Lasexcepciones necesarias se crean a medida que se pasa al estado de blogqueo para
mantener la disponibilidad de la aplicacion.

Mantenga €l periodo de tiempo que mantiene la accién de alerta inicial al minimo para
reducir la posibilidad de un incidente de seguridad. Cambie al estado de practicas
recomendadas tan pronto como crea que ha identificado las excepciones que necesita
para hacer y configure el perfil en consecuencia.

Firmascriticasy de gravedad alta: es seguro implementar Perfiles de antivirus de practicas
recomendadas para blogquear €l trafico malicioso de aplicaciones que no son criticas para su negocio de
inmediato, dado que las tasas de fal sos positivos son raras y por tanto rara vez se produce un bloqueo
innecesario.

Si trata las aplicaciones internas de manera diferente a las externas, es posible que necesite un perfil de
antivirus para el tréfico orientado a Internet y otro perfil de antivirus parael tréfico interno.
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» Habilite la busqueda de firmas en tiempo real en todo el dispositivo y en € perfil de antivirus, para
retener archivos hasta que el cortafuegos reciba la Ultimafirma de antivirus en tiempo real desde la
nube:

0 Habilitar globalmente: Device (Dispositivo) > Setup (Configuracion) > Content-1D > Content-
ID Settings (Ajustes de Content-1D) > Realtime Signature L ookup (Consulta de firmaen
tiempo real), habilite Hold for WildFire Real Time Signature L ookup ((Mantener pulsado
para buscar lafirmaen tiempo real de WildFire) y pongalaAction On Real Time Signature
Timeout (Accion sobre el tiempo de espera de firma de WildFire en tiempo real) en Reset
Both (Restablecer Ambos). Debe habilitar 1a blsqueda de firmas en tiempo real anivel global para
habilitar los perfiles de antivirus.

0O Habilitar en Antivirus Profile (Perfil de antivirus): Objects (Objetos) > Security Profiles (Perfiles
de seguridad) > Antivirusy habilitar Hold for WildFire Real Time Signature Look Up
(Mantener pulsado para buscar lafirma en tiempo real de WildFire).

Retener archivos para garantizar que WildFire obtenga las firmas antivirus més recientes |e protege
frente a malware de dia cero y firmas de antivirus obsoletas a las que podria estar expuesto si reenvia
archivos sin retenerl os para obtener |as firmas mas recientes.

» Laconfiguracion de laaccion de WildFire en el perfil de antivirus puede afectar a trafico si e tréfico
genera unafirma WildFire que resulta en una accién de restablecimiento o descarte.

Cuando tengalos perfilesiniciales en su lugar, controle |os registros de amenazas durante el tiempo
suficiente para estar seguro de que comprende si alguna de las aplicaciones criticas parala empresa genera
aertas o bloqueos. También supervise los logs de envios de WildFire [Monitor (Supervisar) > Logs

> WildFire Submissions (Envios de WildFire)] durante el tiempo suficiente para estar seguro de que
comprende si alguna de | as aplicaciones criticas para la empresa genera alertas o blogueos debido ala
accién del perfil de antivirus de WildFire. Cree excepciones (abra unaincidencia de soporte técnico si

es necesario) en cada perfil seglin sea necesario para corregir los fal sos positivos confirmados antes de
implementar los perfiles de antivirus completos de précticas recomendadas. La velocidad de su transicion
a perfiles de précticas recomendadas depende de su negocio, aplicacionesy nivel de comodidad. Tenga en
cuenta gque algunas aplicaciones solo se utilizan semanal, mensual, trimestral 0 anualmente para auditorias,
eventos periddicos, reuniones, etc.

Transicion segura de perfiles de WildFire alas practicas recomendadas

Lasiguiente guiaayuda a definir la configuracion inicia de los perfiles de andlisis de WildFire.

L os cortafuegos de nueva generacion de Palo Alto Networks incluyen el servicio bésico de WildFirey no
requieren una suscripcion a Advanced WildFire (o a WildFire heredado activo). El servicio basico permite
gue el cortafuegos reenvie archivos PE para su andlisis y recupera firmas avanzadas de WildFire solo con
una actualizacién de antivirus y/o prevencion de amenazas cada 24-48 horas. Una suscripcion a Advanced
WildFire (PAN-OS 10.0 o posterior) o una suscripcion anterior a WildFire incluye muchas mas funciones,
como recibir actualizaciones en tiempo real, compatibilidad con més tipos de archivosy una API.

Para identificar y prevenir amenazas, el cortafuegos debe tener visibilidad del tréafico
de aplicaciones. Descifre todo € tréafico que permitan las regulaciones locales, las
consideraciones comerciales, las consideraciones de privacidad y la capacidad técnica.
S no descifra el tréfico, € cortafuegos no podré analizar 1os encabezados cifrados ni la
informacion de la carga Util.
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Lageneracion de firmas de WildFire es altamente precisay los falsos positivos son raros. La
implementacion del perfil de andlisis de WildFire predeterminado (que es el perfil de précticas
recomendadas) no afecta al tréfico de red. Sin embargo, la configuracion de la accion de WildFire en €l
Perfil de antivirus podria afectar al trafico si € trafico genera unafirma WildFire que resulta en una accion
de restablecimiento o caida.

Cuando tenga los perfilesiniciales en su lugar, controle los logs de envios de WildFire [M onitor
(Supervisar) > Logs > WildFire Submissions (Envios de WildFire)] durante el tiempo suficiente para
estar seguro de que comprende si alguna de las aplicaciones criticas parala empresa genera alertas o
bloqueos debido ala accion del perfil de Antivirus de WildFire. Cree excepciones (abra unaincidencia de
soporte técnico si es necesario) en el perfil del antivirus seglin sea necesario para corregir cualquier falso
positivo confirmado.

Transicion segura de perfiles de filtrado URL alas practicas
recomendadas

Utilice la siguiente guia para determinar si debe comenzar con las acciones de blogqueo o alerta a medida
gue define los perfiles de filtrado de URL iniciales e inicialatransicion alos perfiles de practicas
recomendadas. Aplique los archivos de filtrado de URL al tréfico de Internet (no aplique los perfiles de
filtrado de URL al tréfico interno).

Debe habilitar el descifrado para aprovechar € filtrado de URL porque debe descifrar €l
trafico pararevelar la URL exacta, de forma que el cortafuegos pueda tomar la accion
adecuada. Como minimo, descifrar el tréfico de riesgo alto y medio.

El Filtrado de URL avanzado requiere una suscripcion.

» Lascategorias de URL predefinidas son precisas, por |0 que es seguro implementar perfiles de filtrado
de URL con acciones de categoria configuradas de acuerdo con la politica de su empresa para permitir o
denegar el acceso a diferentes tipos de sitios web.

» Bloquee elSite Access (Acceso al sitio) y e User Credential Submission (Envio de credenciales de
usuario) desde € principio para categorias de URL malas conocidas, que incluyen: malware, comando
y control, violacion de derechos de autor, extremismo, phishing, ransomware, dynamic-dns, hackeo
(pero haga excepciones para los evaluadores internos de PEN), y evitacion de proxy y anonimizadores.

» Paralas categorias de URL desconocidas (sitios que PAN-DB alin no haidentificado), estacionadas
(amenudo se usan para el phishing de credenciaes), grayware (malicioso o dudoso) y de dominios
recién registrados (a menudo utilizados para actividades maliciosas), alerte desde €l principio para
que pueda controlar los logs de filtrado de URL [Monitor (Supervisar) > Logs > URL Filtering
(Filtrado de URL)] en caso de que sitios web legitimos activen alertas antes de cambiar a las practicas
recomendadas de blogueo de estas categorias.
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» Configure todas las demas categorias de URL para que generen alerts (alertas) y generen logs para
el tréfico. El cortafuegos no registra el tréfico cuando e acceso esta configurado en allow (per mitir).
Supervise loslogs de filtrado de URL paraver si desea bloquear otras categorias.

Puede combinar las categorias de riesgo alto, medio y bajo con otras categorias para

determinar qué trafico permitir, bloguear y descifrar. Por ejemplo, podria blogquear €l
acceso a todos los sitios web gque sean tanto de alto riesgo como de servicios financieros.
O s su cortafuegos necesita conservar recursos, puede descifrar todo el trafico de riesgo
alto y medio para algunas categoriasy no descifrar €l tréfico de bajo riesgo para esas
categorias.

Cuando tenga los perfilesiniciales en su lugar, controle los logs de filtrado de URL durante el tiempo
suficiente para estar seguro de que entiende que se bloquearan los sitios criticos parala empresasi cambia
delaaertaal bloqueoy alos Perfiles de filtrado de URL de préacticas recomendadas. Si cree que un URL
especifico no esta catalogado correctamente, solicite el recatalogado del URL paratener el URL colocado
en la categoria correcta. Lavelocidad de su transicién a perfiles de practicas recomendadas depende de su
negocio, sus aplicacionesy su nivel de comodidad.

Transicion segura de perfiles de bloqueo de archivos alas practicas
recomendadas

Lasiguiente guia ayuda a determinar s debe comenzar con las acciones de bloqueo o aertaa medida
gue define los perfilesiniciales de bloqueo de archivos einicialatransicion alos perfiles de préacticas
recomendadas. Alertar en lugar de permitir que los tipos de archivos generen logs y obtengan visibilidad
del tréfico.

» Las practicas recomendadas para perfiles de bloqueo de archivos suelen ser diferentes para diferentes
tipos de aplicaciones y pueden ser diferentes para el tréfico entrante, saliente e interno. Por gjemplo:

Si las aplicaciones internas dependen de | as transferencias de tipo de archivo que el perfil de
Blogueo de archivos de | as précticas recomendadas recomienda bloquear, permita esos tipos

de archivos para esas aplicaciones internas; un buen gjemplo son los archivos .dll. Permita esos
tipos de transferencia de archivos solo paralas aplicaciones internas necesarias, no paratodas las
aplicaciones.

Para el tréfico basado en Internet, utilice un enfoque més restrictivo para evitar que los atacantes
entreguen archivos maliciososy parareducir la superficie de atagque.

Para el tréfico del centro de datos, adopte un enfogque més restrictivo (excepto para las aplicaciones
internas que dependen de los tipos de transferencia de archivos que de otro modo bloguearia) para
reducir la superficie de atague y proteger sus activos méas valiosos.

Cuando cree excepciones, siga €l principio de privilegio minimo y apligue las excepciones solo alas
aplicaciones y usuarios gue necesitan acceso a tipo de archivo por motivos comerciales.

» Aplicacionescriticas para el negocio: comience con la accién alertar paratodos los tipos de archivos
y pase alos perfiles de bloqueo de archivos con préacti cas recomendadas o antes posible. Si yatiene
controles de blogueo implementados, dupliquelos y contindie bloqueando € trafico que ya sabe que
desea bloquear.
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» Paraaplicaciones que no son criticas para el negocio, inicie latransicion a un perfil de bloqueo de
archivos con précticas recomendadas:

» Trafico entrantey saliente: establezcala Action (Accion) en block (bloquear) paraarchivos 7z,
bat, chm, class, cpl, dll, dIp, hta, jar, ocx, pif, scr, torrent, vbe y wsf. Establezcala Action (Accion)
en alert (alertar) paratodos los demas archivos.

» Traficointerno: bloguee archivos 7z, bat, chm, class, cpl, dIp, hta, jar, ocx, pif, scr, torrent, vbey
wsf (eslo mismo que el perfil de tréfico entrante y saliente excepto que alerta acerca de archivos .dll
en lugar de bloquearlos). Alerta en todos los demés archivos.

» Bloquee todos | os siguientes tipos de archivos que pueda para | os usuarios que no 10s necesitan para
fines comerciales: cab, exe, flash, msi, codificacion multinivel, PE, rar, tar, rar-cifrado y zip-cifrado.

S es necesario, cree excepciones para grupos de Tl y otras personas que necesiten acceso
comercial legitimo a cualquiera de estos tipos de archivos. S ya bloquea otros tipos de
archivos, continte blogueandol os.

Realice latransicion a un perfil de bloqueo de archivos con préacticas recomendadas tan
pronto como se sienta comodo haciéndolo.

Ajuste las reglas de perfil que alertan y haga la transicion a blogquear tan pronto como considere,
especiamente para el trafico de centros de datosy de Internet. Supervise los logs de filtrado de datos
[Monitor (Supervisar) > L ogs > Data Filtering (Filtrado de datos)] para comprender el uso de los tipos
de archivos antes de configurar |las acciones de bloqueo para tipos de archivo especificos. Cuando sea
conocedor de qué tipos de archivos requieren sus aplicaciones personalizadas internas y criticas para el
negocio, realice latransicion hacia una configuracion de bloqueo de archivos con précticas recomendadas,
modificada seglin sea necesario para satisfacer sus necesidades comerciales.
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Crear perfiles de seguridad recomendados para la puerta de
enlace de Internet

Lamayoriadd software malintencionado ingresa furtivamente en lared en aplicaciones o servicios
legitimos. Para habilitar aplicaciones de forma segura, debe escanear todo €l tréfico permitido en busca de
amenazas. Adjunte Perfiles de seguridad a todas | as reglas de politica de seguridad para permitir el tréfico,
afin de que pueda detectar amenazas (tanto conocidas como desconocidas) en el tréfico desured. Las
siguientes recomendaciones de précticas recomendadas se centran en la seguridad mas estricta. Adjunte
un perfil defiltrado de URL atodas las reglas que permitan €l tréfico dey alnternet, y adjunte los otros
perfiles atodas las reglas de permiso.

Maés del 90 por ciento del tréfico web esta cifrado. Habilite el descifrado para obtener visibilidad del
tréfico, utilice perfiles de seguridad parainspeccionar la carga Util y evitar eventos maliciosos.

@ Considere anadir sus perfiles de seguridad de practicas recomendadas a un grupo de
perfiles de seguridad predeterminado. Cuando asigna un nombre predeterminadoa un
grupo de perfiles de seguridad, €l cortafuegos lo adjunta automaticamente a cada nueva
regla de politica de seguridad que crea y garantiza que el cortafuegos inspeccione € tréafico
en busca de actividad maliciosa.

Considere también la posibilidad de crear grupos de perfiles de seguridad disefiados
especificamente para diferentes tipos de tréafico. Los grupos de perfiles de seguridad
facilitan la aplicacion de todos los perfiles necesarios a las reglas de politicas de seguridad
y garantizan que no se deje atras ningun perfil critico.

» Perfil de bloqueo de archivos recomendado para la puerta de enlace de Internet

« Perfil de antivirus recomendado parala puerta de enlace de I nternet

« Perfil de proteccion de vulnerabilidades recomendado para la puerta de enlace de Internet
« Perfil de antispyware recomendado parala puerta de enlace de Internet

« Perfil defiltrado de URL recomendado para la puerta de enlace de Internet

» Perfil de andlisis de WildFire recomendado parala puerta de enlace de Internet

Perfil de bloqueo de archivos recomendado parala puerta de enlace de
| nternet

Use e perfil de blogueo de ar chivos estricto predefinido para bloguear |os tipos de archivos que

se incluyen cominmente en |as campafias de atague de malware que no tienen un caso de uso

real paralacargay descarga. Bloquear estos tipos de archivos reduce la superficie de ataque. El

perfil predefinido estricto bloguea los archivos por lotes, DLL, archivos de clase Java, archivos de

ayuda, accesos directos de Windows (.Ink), archivos .rar, archivos .tar, archivos cifrados rar y zip,
archivos de varios niveles codificados (archivos codificados 0 comprimidos hasta cuatro veces),

archivos .hta, y archivos portable gjecutable (Portable Executable, PE) de Windows, que incluyen
archivos .exe, .cpl, .dll, .ocx, .sys, .scr, .drv, .€fi, .fony .pif. El perfil predefinido alerta sobre todos los
demas tipos de archivos para brindar visibilidad de otras transferencias de archivo que puede determinar si
deseaintroducir cambios en la politica
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En algunos casos, es probable que la necesidad de admitir aplicaciones criticas evite que
bloquee todos los tipos de archivos del perfil estricto. Sga los consejos de Transicion segura
de perfiles de bloqueo de archivos a las précticas recomendadas para ayudar a determinar si
necesita hacer excepciones en diferentes areas de la red. Revise loslogs de filtrado de datos
[Monitor (Supervisar) > Logs > Data Filtering (Filtrado de datos)] para identificar los
tipos de archivosy analizar con las partes interesadas de la empresa | os tipos de archivos
gue necesitan sus aplicaciones. En funcién de esta informacion, duplique el perfil estricto
y modifiquel o seguin sea necesario para permitir solo el otro tipo de archivos que deben
admitir las aplicaciones criticas. Puede usar €l ajuste de Direction (Direccién) para evitar
que determinados tipos de archivos fluyan en ambas direcciones o para bloguear alos
archivos en una direccion, pero no en otra.

D NAME LOCATION RULE NAME APPLICATIONS FILE TYPES DIRECTION

[] | basic file blocking Predefined Black high risk file types any 7z, bat, ct ss, cpl. dll, exe, hlp, hta, jar, | both
Lorrent, vbe, wsl

Continue prompt encrypted files any encrypted-rar, encrypted-zip both
Log all other file types any any both
strict file blocking Predefined Block all risky file types any 7z, bat, cab. chm, class, cpl, dll, exe, flash both
hip, hta, jar, msi, Multi-Level-Encoding, ocx,
PE. pif. rar, scr. tar, torrent, vbe, wsf
Block encrypted files any encrypted-rar, encrypted-zip both

Log all other file types any any both

También es posible que necesite algunos protocol os que se utilizan a menudo con fines maliciosos para
actividades como las actualizaciones de Windows. El perfil de strict file blocking (bloqueo de ar chivos

estricto) bloquea archivos .exe., .dll, .pey .cab. Para hacer excepciones para permitir protocol os para una

actividad especifica, como actualizaciones de Windows:

1. Creeunareglade politica de seguridad especifica que permita solo alos usuariosy aplicaciones
comerciales necesarios que utilizan los protocol os que desea bloquear para otro trafico.

2. Duplique su perfil estricto de blogqueo de archivos, modifiquel o para permitir los protocol os requeridos

y luego adjuntelo alaregla

3. Cologue laregla encima de unaregla de politica de seguridad con un perfil de Blogueo de archivos que

bloquee los protocolos para el resto del trafico.

Este método |e permite utilizar tipos de archivos potencialmente maliciosos de una manera segura gue

habilita las aplicaciones comerciales mientras bloquea €l trafico malicioso. Ajuste los perfilesy la base de

reglas para permitir las excepciones necesarias.

¢Por qué necesito este perfil?

L os atacantes pueden entregar archivos maliciosos de muchas maneras:

» Archivos adjuntos o enlaces en correo €l ectrénico corporativo o personal.

» Enlaces 0 mensgjes instantaneos en redes socialesy otras fuentes.

» Kitsde exploits.

» Aplicaciones para compartir archivos (como FTP, Google Drive o Dropbox).
* Unidades USB.

Adjuntar un perfil estricto de blogueo de archivos previene este tipo de atagues y reduce la superficie de
atague.

Si elige no bloguear todos | os archivos de Windows PE, envie todos los archivos desconocidos a WildFire

para anaizarlos. Configure la accion en continue (continuar) para evitar descargas inadvertidas, que se

ACTION

block

continue

alert

block

block

alert
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producen cuando un usuario final descarga contenido que instala archivos malintencionados, tales como
applets Java o archivos g ecutables, sin € conocimiento del usuario. Las descargas inadvertidas pueden
producirse cuando |os usuarios entran en sitios web, ven mensajes de correo electronico o hacen clic en
ventanas emergentes disefiadas para engafiarles. Informe alos usuarios que si |es aparece un mensagje que
lesindica continuar con latransferencia de un archivo que no iniciaron intencionadamente, podrian quedar
sujetos a una descarga malintencionada. Ademas, utilice € bloqueo de archivos con filtrado de URL para
limitar las categorias en las que los usuarios pueden transferir archivos parareducir la superficie de atague,
si no le queda otra opcidn que permitir tipos de archivos que puedan contener amenazas.

Perfil de antivirus recomendado parala puerta de enlace de Internet

Para garantizar la disponibilidad para aplicaciones criticas para € negocio, siga el consegjo de Transicion
segura de perfiles de antivirus alas précticas recomendadas a medida que pasa de su estado actual al perfil
de practicas recomendadas. El objetivo es redlizar latransicién al perfil como se muestra aqui y adjuntarlo
atodas las reglas de politica de seguridad que permiten tréfico. Los decodificadores de protocol os del
perfil de antivirus detectan e impiden latransferencia de virusy malware através de siete protocolos: FTP,
HTTP, HTTP2, IMAP, POP3, SMBy SMTP.

Configure las acciones de WildFire Signature y WildFire Inline ML paralos siete protocolos (el perfil
antivirus también aplica acciones basadas en firmas WildFire) y, si ain no lo ha hecho, habilite la
busqueda de firmas en tiempo real como se muestra en Transicion segura de perfiles de antivirus alas
précticas recomendadas.

Configure el perfil de antivirus duplicado para restablecer tanto €l cliente como el servidor en los siete

decodificadores de protocolo y acciones de WildFire, y luego adjunte el perfil alas reglas de permiso dela
politica de seguridad.

S trata las aplicaciones internas de manera diferente a las aplicaciones externas, es posible
gue necesite un perfil de antivirus para el tréfico de Internet y un perfil de antivirus diferente
para el trafico interno.

Antivirus Profile @

Strict_AV

Action | Signature Exceptions | WildFire Inline ML

“ ol

Habilite la busqueda de firmas en tiempo real anivel global y en el perfil de Antivirus pararetener
archivos hasta que el cortafuegos recibala Ultima firma antivirus en tiempo real desde la nube:

» Habilitar globalmente: Device (Dispositivo) > Setup (Configuracion) > Content-1D > Content-
I D Settings (Configuracion de Content-ID) > Realtime Signature L ookup (Consulta de firma
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en tiempo real), habilite Hold for WildFire Real Time Signature Look Up (Mantener pulsado
para buscar lafirmaen tiemporeal de WildFire) y configure el Action on Real Time Siganture
Timeout (Accion en el tiempo de espera de firma en tiempo real) para Reset Both (Restablecer
ambos). Debe habilitar 1a blusqueda de firmas en tiempo real anivel global para habilitarlaen los
perfiles de antivirus.

» HabiliteHold for WildFire Real Time Signature L ookup (Mantener pulsado para buscar lafirma
en tiempo real de WildFire) en el perfil de antivirus. Retener archivos para garantizar que WildFire
obtenga las firmas antivirus mas recientes | e protege frente al malware de dia cero y firmas de antivirus
obsoletas alas que podria estar expuesto si reenvia archivos sin retenerlos para obtener las firmas mas
recientes.

¢Por qué necesito este perfil?

Al adjuntar perfiles de antivirus atodas las reglas de seguridad, bloguea archivos malintencionados
conocidos (software malintencionado, bots de ransomware y virus) a medida que ingresan en lared.

L as maneras habituales en que |os usuarios reciben archivos malintencionados incluyen documentos
adjuntos malintencionados en correos el ectrénicos, enlaces para descargar archivos malintencionados
0 amenazas silenciosas proporcionadas por Exploit Kits que aprovechan una vulnerabilidad y luego
descargan automéati camente cargas Utiles malintencionadas en el dispositivo del usuario final.

Perfil de proteccion de vulnerabilidades recomendado para la puerta de
enlace de Internet

Adjunte un perfil de proteccion de vulnerabilidad atodo € tréfico permitido para proteger contralos
desbordamientos de bifer, gjecucién de codigo ilegal y otros intentos de aprovechar vulnerabilidades
del lado del clientey ddl lado del servidor. Para garantizar la disponibilidad para aplicaciones criticas
para € negocio, sigalos consegjos de Transicion segura de los perfiles de proteccion de vulnerabilidades
alas practicas recomendadas a medida que pasa de su estado actual al perfil de précticas recomendadas.
Duplique €l perfil de Proteccion frente a vulnerabilidades predefinido y editelo para crear €l perfil de
préacticas recomendadas:

» CambielaAction (Accién) en lastresreglas de fuerza bruta parar eset-both (restablecer ambos) y
Packet Capture (Captura de paquetes asingle-packet (un solo paquete) para pasar de aertar sobre
eventos de atague de fuerza bruta a blogquearl os.

» Consolide eventos de gravedad critica, altay media para servidoresy clientes en una tnicaregla.
Configurela Action (Accion) parareset-both (restablecer ambos) y configure la Packet Capture
(Captura de paguetes) en single-packet (un solo paquete). Esto simplifica el perfil y funciona porque
el perfil utilizalamismaaccion y lamisma configuracion de captura de paquetes para estas gravedades.

Para los perfiles que controlan €l trafico interno (este-oeste), €l bloqueo de eventos de
gravedad media podria afectar las aplicaciones empresariales. S e bloqueo afecta las
aplicaciones empresariales, cree una regla independiente en el perfil para eventos de
gravedad media con la Action (Accidn) establecida en alert (alerta). Aplique el perfil
solo al tréfico interno.

» Parasimplificar el perfil, consolide |os eventos de baja gravedad para servidoresy clientes en una Unica
regla. Establezcala Action (Accién) en default (predeterminada) y establezcala Packet Capture
(Captura de paguetes) en single-packet (un solo paquete).
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» Consolide eventos informativos para servidores y clientes en una Unicaregla. Establezcala Action
(Accion) en default (predeterminada) y establezcala Packet Capture (Captura de paquetes) en

disable (deshabilitar).

Las PCAP para eventos informativos generan un volumen de tréfico relativamente alto que
normalmente no es Gtil, en comparacién con |las capturas relacionadas con amenazas potenciales.

» Aplique PCAP extendida (opuestaala PCAP simple) a tréfico de valor elevado al que aplicala Accion
alert (alertar). Aplique la PCAP usando la misma | égica que usa para decidir qué trafico registrar
y tome las capturas de paguetes (PCAP) del tréfico que registra. Apligue PCAP Unicaal trafico que
bloquea. El nimero predeterminado de paquetes que registray enviaun PCAP amplio a plano de
gestion es de cinco paquetes, que es el valor recomendado. En la mayoria de los casos, capturar cinco
paguetes proporciona suficiente informacion para analizar una amenaza. Si se envia demasiado tréfico
de PCAP a plano de gestion, capturar més de cinco paquetes podria provocar €l descarte de PCAP.

S desea obtener més granularidad para ajustar el perfil, cree reglas separadas con las
configuraciones de Action (Acciédn) y Packet Capture (Captura de paquetes) como se
describe. Por gjemplo, cree una regla para gravedades criticas, altasy medias para
servidoresy otraregla similar para clientes, o cree reglas separadas para cada gravedad
para clientesy servidores para lograr €l nivel de granularidad y control que desea.

Las capturas de paguetes consumen recursos del plano de gestién. Compruebe |0s recursos
del sistema [por gjemplo, Dashboard (Panel) > System Resources (Recursos del sistema)]
para comprender € uso antesy después de implementar la captura de paquetes, para
asegurarse de que su sistema tenga recur sos suficientes para realizar las capturas de

paquetes que desea.

Habilite la captura de paguetes (PCAP) para cada regla para que pueda rastrear €l origen de los posibles
ataques. Descargue actualizaciones de contenido automaticamente e instalel as cuanto antes, de modo que

lafirma siempre permanezca actualizada.

Vulnerability Protection Profile

ritical

(O)=]

ParaInline Cloud Analysis (Analisis en linea en la nube), establezcala Action (Accidn) en reset-both

(restablecer ambas) para bloquear técnicas de jagueo comunes.
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Vulnerability Protection Profile @8
Name [ best-practice-vuln-pcap
Description
[ pisable override
Rules | Exceptions | Inline Cloud Analysis

Enable cloud inline analysis
Available Analysis Engines

Exclude from Inline Cloud Analysis

O |eoLure ~ Ol eocie ~

D Add ® Add

¢Por qué necesito este perfil?

Sin proteccidn estricta contra las vulnerabilidades, 10s atacantes pueden aprovechar |as vulnerabilidades del
lado del clientey del lado del servidor para afectar alos usuarios finales. Por gemplo, un atacante podria
aprovechar unavulnerabilidad parainstalar cédigo malintencionado en sistemas cliente o usar un Exploit
Kit para suministrar autométicamente cargas Utiles malintencionadas a los usuarios finales. Los perfiles

de proteccion de vulnerabilidad evitan que un atacante utilice las vulnerabilidades en hosts internos para
moverse lateralmente por lared.

Perfil de antispyware recomendado para la puerta de enlace de Internet

Adjunte un perfil de antispyware atodo el tréfico permitido para detectar tréfico de comando y de control
(C2) iniciado desde codigo malintencionado que se gjecuta en un servidor o extremo, y evitar que los
sistemas afectados establezcan una conexion saliente desde su red. Duplique el perfil antispyware estricto
predefinido y editelo. Para garantizar |a disponibilidad de aplicaciones criticas para €l negocio, realice una
transicion segura de los perfiles antispyware alas préacticas recomendadas. Edite el perfil para habilitar

el sinkhole DNS'y la captura de paguetes (PCAP) afin de facilitar el rastreo de endpoints que intentan
resolver dominios malintencionados. Conserve la Action (Accién) predeterminada para restablecer la
conexion cuando e cortafuegos detecte una amenaza de gravedad media, alta o criticay habilite PCAP
simple para dichas amenazas.

Permita € trafico solo a servidores DNS autorizados. Utilice el servicio de seguridad DNS
4% para evitar conexiones a servidores DNS maliciosos.

S trata las aplicaciones internas de manera diferente a las aplicaciones externas, es posible
que necesite un perfil Antispyware para €l trafico de Internet y un perfil Antispyware
diferente para €l trafico interno.
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Anti-Spyware Profile @8

No habilite PCAP parala actividad informativa debido a que genera un volumen relativamente elevado de
tréfico y normalmente no es (til en comparacion con los PCAP para posibles amenazas. Aplique PCAP
extendida (opuestaala PCAP simple) a tréfico de valor elevado al que aplicala Accion alert (alertar).
Aplique laPCAP usando la mismaldgica que usa para decidir qué trafico registrar y tome las capturas

de paguetes (PCAP) del tréfico que registra. Aplique PCAP Unicaal trafico que bloquea. EI nimero
predeterminado de pagquetes que registray enviaun PCAP amplio a plano de gestion es de cinco paquetes,
gue es € valor recomendado. En la mayoria de los casos, capturar cinco paguetes proporciona suficiente
informacion para analizar unaamenaza. Si se envia demasiado tréfico de PCAP a plano de gestion,
capturar més de cinco paguetes podria provocar €l descarte de PCAP.

Las capturas de paguetes consumen recursos del plano de gestion. Compruebe |os recursos
del sistema [por gjemplo, Dashboard (Panel) > System Resources (Recursos del sistema)]
para comprender € uso antesy después de implementar la captura de paquetes, para
asegurarse de que su sistema tenga recur sos suficientes para realizar todas las capturas de
paquetes que desee.

Configure las politicas DNS para proteger su red de consultas de DNS a dominios maliciosos. Para obtener
lamejor seguridad, utilice el servicio de seguridad DNS para proteger su tré&fico DNS. De lo contrario,
utilice conjuntos de firmas DNS descargables y disponibles localmente (incluidos con las actualizaciones
deantivirusy WildFire).

Redirijad trafico malicioso en lugar de bloquearlo paraidentificar hosts potencialmente comprometidos
gue intentan acceder a dominios sospechosos rastreando |0s hosts e impidiéndoles acceder a esos dominios.
Para |as categorias de dominio que representan una amenaza mayor, configure un nivel de gravedad de
registro mas ato y/o ajustes de captura de paquetes para ayudar a determinar si €l ataque fue exitoso,
identificar los métodos de ataque y proporcionar un mejor contexto general.

Configure el DNS predeterminado de Palo Alto Networksy las categorias de origen de firma DNS
individuales (PAN-OS 10.0 y posteriores):

Origen defirma DNS Gravedad de logs Accion depolitica | Captura de paquetes

Contenido de Palo Alto Networks

default-pal oalto-dns predeterminado sinkhole extended-capture
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Origen defirma DNS Gravedad de logs Accion depolitica | Captura de paquetes
DNS Security
Dominios de comando y ato sinkhole extended-capture
control (predeterminado)
Dominios alojadosen el DNS | informativo sinkhole paquete simple
dindmico (predeterminado)
Dominios de grayware bajo (opcion sinkhole paquete simple
predeterminada)
Dominios de maware medio sinkhole paquete simple
(predeterminado)
Dominios estacionados informativo sinkhole deshabilitado
(predeterminado) (predeterminado)
Dominios de phishing bajo (opcidn sinkhole paquete simple
predeterminada)
Evitacion de proxy y bajo (opcion sinkhole paguete simple
anonimizadores predeterminada)
Dominios recién registrados informativo sinkhole paguete simple
(predeterminado)
Dominios de seguimiento de informativo sinkhole paguete smple
anuncios (predeterminado)

Parael Inline Cloud Analysis (Andlisis en linea de la nube) (requiere una suscripcién a Advanced Threat
Prevention), habilite el Cloud inline analysis (Andlisis en linea de la nube) paratodo el tréfico saliente.
Establezcala Action (Accidn) en Reset-both (Restablecer ambos) paratodos los model os.

Los entornos aislados no pueden utilizar la prevencion avanzada de amenazas, Advanced
Threat Prevention, porque es un servicio en la nube y requiere una conexion a la nube.

Politica de seguridad recomendada de |a puerta de enlace de Internet 41 ©2024 Palo Alto Networks, Inc.



Préctica recomendada de politica de seguridad de puerta de enlace de Internet

Anti-Spyware Profile (©]=]

ions | DNS Policies | DNS Exceptions | Inline Cloud Analysis

[ Enable cloud inline analysis
Available Analysis Engines

Perfil de filtrado de URL recomendado para la puerta de enlace de
| nternet

Utilice el Filtrado de URL avanzado para evitar el acceso a contenido web con alto riesgo de actividad
maliciosa. Adjunte un perfil defiltrado URL paratodas|as reglas que permiten el acceso alas aplicaciones
basadas en laweb, para proteger contra URL que Palo Alto Netwoks ha observado que a ojan software
malintencionado, malware en potencia, riesgo de responsabilidad y contenido vulnerable.

Debe habilitar e descifrado para aprovechar €l filtrado de URL porque debe descifrar el
trafico para revelar la URL exacta, de forma que el cortafuegos pueda tomar la accién
adecuada. Como minimo, descifrar el trafico de riesgo alto y medio.

Para garantizar la disponibilidad de aplicaciones criticas para el negocio, Transicion segura de perfiles
de filtrado URL alas préacticas recomendadas. Un perfil de filtrado de URL de practicas recomendadas
establece todas las categorias de URL peligrosas conocidas y envios de credenciales en bloquear. El
objetivo es bloquear las siguientes categorias.

» Establezcatodas |as acciones para categorias de URL maliciosas en bloguear, tanto €l acceso al sitio
como € envio de credenciales de usuario. Realice |as excepciones apropiadas para |as pruebas PEN, la
investigacion de amenazas y la seguridad de lainformacion segln sea necesario:

« command-and-control (comando y control): las URL y los dominios que el malware o |os sistemas
comprometidos utilizan para comunicarse con el servidor remoto de un atacante.

» Grayware: estos sitios no cumplen con la definicidn de virus ni representan una amenazadirectaa
laseguridad, pero influyen en los usuarios para que otorguen acceso remoto o realicen otras acciones
no autorizadas. Los sitios de grayware incluyen estafas, actividadesilegales, actividades delictivas,
adware y otras aplicaciones no deseadas y no solicitadas, incluidos dominios de “ secuestros de
URL".

» malwar e: sitios conocidos por alojar malware o usados para actividades de comando y control (C2).

» phishing: sitios conocidos por abergar paginas de phishing de informacion persona y de
credenciales, incluidas estafas de soporte técnico y scareware.

e ransomwar e: sitios conocidos por distribuir ransomware.

e scanning-activity (actividad de andlisis): sitios que exploran en busca de vulnerabilidades existentes
0 que llevan a cabo ataques dirigidos.
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» Algunas categorias de URL tienen grandes posibilidades de ser maliciosas, pero definitivamente no lo
son. Configure todas las acciones para estas categorias de URL, para bloguear tanto el acceso a sitio
como €l envio de credenciales de usuario. Realice las excepciones apropiadas para las pruebas PEN, la
investigacion de amenazas y la seguridad de lainformacion segin sea necesario:

» dynamic-dns (dns dinamico): sistemas con direcciones | P asignadas dinamicamente que a menudo
se utilizan para entregar cargas Utiles de malware o malware de comando y control.

@ S tiene un propdsito comercial para un dominio DNS dindmico, asegurese de permitir
esos URL en su perfil defiltrado de URL.

» hacking (jaqueo): sitios relacionados con el acceso ilegal o cuestionable a software y equipos
informaticos, asi como para su uso. Incluye sitios que facilitan evitar los sistemas de licencias y
derechos digitales.

@ Haga excepciones a esta categoria para |os usuarios apropiados de pruebas PEN e
investigacion de amenazas.

 insufficient-content (contenido insuficiente): sitios web y servicios que presentan paginas de
prueba, sin contenido, brindan acceso ala APl no destinado ala visualizacion del usuario final o
reguieren autenticacion sin mostrar ningun otro contenido.

* newly-registered-domains (dominios recién registrados): dominios que los algoritmos de
generacion de dominios suelen generar o que los ciberdelincuentes generan para actividades
maliciosas.

» not-resolved (no resuelto): si no se puede acceder alanube PAN-DB y laURL no estaen lacaché
defiltrado de URL del cortafuegos, € cortafuegos no puede resolver ni identificar la categoriade
URL.

@ Para mayor seguridad, habilite Hold client request for category lookup (Retener
solicitud del cliente para consulta de categoria) para darle al cortafuegos mas tiempo
para resolver la categoria de URL. Esto extiende el tiempo que el cortafuegos tiene
para consultar €l tipo de categoria desde la nube y da como resultado una mejor
seguridad, aunque podria aumentar la latencia.

» parked (estacionado): dominios que a menudo se utilizaran para phishing de credenciales o robo de
informacién personal.

e proxy-avoidance-and-anonymizers (Evasiéon de proxy y anonimizadores): URL y serviciosa
menudo utilizados para desviar productos de filtrado de contenido.

» unkown (desconocido): sitios alin no identificados por Palo Alto Networks (PAN-DB).

@ Las actualizaciones en tiempo real de PAN-DB detectan sitios desconocidos después
del primer intento de acceder a uno de llos, por lo que &l cortafuegos identifica las
URL desconacidas rapidamente y luego las maneja seglin la categoria de URL real
del sitio.

S la disponibilidad es vital parala empresay debe permitir el tréfico, avise sobre
los sitios desconocidos, aplique al trafico os perfiles recomendados de seguridad e
investigue las alertas relacionadas con el trafico.
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» Establezcalaaccion parael acceso a sitio y el envio de credenciales de usuario en blogquear, para que
bloquee las siguientes categorias de URL seguin los requisitos legales o comercialesy el posible riesgo
de responsabilidad. Si no bloguea estos sitios, aerte sobre ellosy aplique perfiles de seguridad estrictos
a trafico.

abused-Drugs (consumo de drogas): sitios que promueven el consumo de estupefacientes legales e
ilegales.

adult (adultos): todos | os sitios que contienen contenido para adultos de cualquier tipo, incluidos
juegosy comics, asi como material, medios, arte, forosy servicios sexua mente explicitos.

copyright-infringement (violacién de derechos de autor): dominios con contenido ilegal que
plantea un riesgo de responsabilidad.

extremism (extremismo): sitios web que promueven € terrorismo, el racismo, la explotacién
infantil, etc.

gambling (juegos de azar): sitios web de loterias y juegos de azar.

peer -to-peer : intercambio de torrents, programas de descarga, archivos multimedia u otras
aplicaciones de software entre individuos. (No incluye sitios de shareware o freeware).

questionable (cuestionable): sitios que promueven el humor de mal gusto y contenido ofensivo
dirigido a grupos demogréficos especificos.

weapons (armas): venta, revision, descripciones o instrucciones sobre armasy su Uso.

Considere también como desea gestionar las categorias de URL de criptomonedas, y alcohol y tabaco.
Alerte sobre ellos y aplique perfiles de seguridad estrictos al tréfico o bloquéelos, segun las necesidades
de su negacio.

» Bloquee e Envio de credenciaes de usuario parala categoria de alto riesgo. (No bloguee €l acceso al
sitio parala categoria de alto riesgo).

Ademés de bloguear categorias de riesgo conocidas, también debe alertar sobre todas las demas categorias
paratener visibilidad de los sitios que sus usuarios visitan. Si necesitaintroducir gradual mente una
politica de bloqueo, configure las categorias para continuar y cree una pagina de respuesta personalizada
parainformar alos usuarios sobre sus politicas de uso aceptable y alertarlos sobre el hecho de que estan
entrando en un sitio que podria suponer una amenaza. Esto preparard € camino para que blogquee las
categorias después de un periodo de supervision.
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Q.
[ | name LOCATION SITE ACCESS USER CREDENTIAL SUBMISSION

[ | defau Predefined

best-practices lab-DG Allow Categories (0) Allow Categories (0)
Alert Categories (54) Alerl Categories (53)
Continue Categories (0) Conlinue Categories (0}
Block Categories (21) 5 value > Block Categories
Override Categories (0) abused-drugs
adult

Deshabilite Log Container Page Only (Registrar solo pagina del contenedor) en el perfil dado que
esta habilitada de forma predeterminada. Si solo registra paginas de contenedores, pierde la visibilidad de
aplicaciones funcional es como publicacion, carga, descarga, etc. Deshabilite L og Container Page Only
(Registrar solo pagina del contenedor) paraver el log completo y ver la aplicacion funcional real.

Si su entorno es un centro educativo que recibe fondos federales, habilite Safe Sear ch Enfor cement
(Aplicacién de busguedas segur as) (requisito legal).

Si g ecuta PAN-0OS 9.0.4 o posterior, habilite la opcidn para retener las solicitudes de los clientes
(introduzca configy luego set deviceconfig setting ctd hold-client-request
yes) para asegurese de que €l cortafuegos gestione | as solicitudes web de los usuarios de la manera mas
segura posible. De forma predeterminada, €l cortafuegos permite solicitudes mientras busca una categoria
de URL no almacenada en la caché en PAN-DB y luego aplicala politica apropiada cuando el servidor
responde. Retenga las solicitudes durante esta busgueda para maximizar la seguridad (esto podria aumentar
lalatencia, pero eslaopcion mas segura). Para obtener méas informacién, consulte Configuracion del
filtrado de URL.

¢Queé sucede si no puedo bloguear todas las categor ias r ecomendadas?

Si los usuarios necesitan acceder a sitios en categorias blogueadas por motivos comerciales, cree unalista
de permitidos solo para los sitios especificos en una regla que permita solo alos usuarios y aplicaciones
necesarios, si cree que € riesgo esta justificado. Recuerde que las leyesy regulaciones locales querigen los
tipos de sitios que puede bloguear, no pueden bloquear y debe bloquear. En |as categorias deriesgo alas
gue decide permitir el acceso, configure la proteccion frente a phishing de credencial es para garantizar que
los usuarios no envien credenciales corporativas a un sitio que pueda albergar un atagque de phishing.

Si permite € trafico a categorias de URL maliciosasy potencialmente maliciosas, 0 a sitios web que
plantean posibles problemas de responsabilidad, os riesgos incluyen:
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» Categorias de URL maliciosas:

command-and-control (Comando y control): los dominiosy URL de comando y control utilizados
por software malintencionado y sistemas af ectados para comunicarse de manera furtiva con €l
servidor remoto de un atacante y recibir comandos malintencionados o filtrar datos.

graywar e: sitios web y servicios que no cumplen con ladefinicidn de virus, pero que son maliciosos
0 cuestionables y podrian reducir €l rendimiento del dispositivo y causar riesgos de seguridad.

Antes de la versiéon de lanzamiento de contenido 8206, el cortafuegos colocaba el grayware en la
categoria de malware 0 URL cuestionable. Si no esta seguro sobre si bloquear el grayware, comience
por alertar sobre el grayware, investigue las alertas y, después, decida si bloquear el grayware o
continuar aertando sobre el grayware.

malwar e: sitios conocidos por aojar malware o usados para actividades de comando y control (C2),
y que pueden exhibir kits de vulneracion.

phishing: conocidos por aojar paginas de suplantacion de identidad o phishing paraidentificacion
personal.

ransomwar e; sitios conocidos por distribuir ransomware.

scanning-activity (actividad de andlisis): sitios que exploran en busca de vul nerabilidades existentes
0 que llevan a cabo ataques dirigidos.

» Categorias de URL potencialmente maliciosas:

dynamic-dns: hosts y nombres de dominio para sistemas que asignan direcciones | P dinamicamente
y que a menudo se usan para enviar cargas de malware o tréfico C2. Ademés, los dominios DNS
dindmicos no atraviesan el mismo proceso de examen que los dominios que estan registrados por
una empresa de registro de dominios reconocida, por lo cual son menos fiables.

hacking (jagueo): sitios relacionados con el acceso ilegal o cuestionable a software y equipos
informaticos, asi como para su uso. Incluye sitios que facilitan evitar los sistemas de licencias y
derechos digitales.

@ Haga excepciones a esta categoria para |os usuarios apropiados de pruebas PEN e
investigacion de amenazas.

insufficient-content (contenido insuficiente): sitios web y servicios que presentan paginas de
prueba, sin contenido, brindan acceso ala APl no destinado ala visualizacion del usuario final o
reguieren autenticacion sin mostrar ningun otro contenido.

newly-register ed-domain (dominio recién registrado): dominios nuevos que, a menudo, se
generan a propodsito o con algoritmos de generacién de dominios para destinarlos a actividades
malintencionadas.

not-resolved (no resuelto): si no se puede acceder alanube PAN-DB y laURL no estéd en la caché
defiltrado de URL del cortafuegos, € cortafuegos no puede resolver ni identificar la categoria de
URL.

@ Para mayor seguridad, habilite Hold client request for category lookup (Retener
solicitud del cliente para consulta de categoria) para darle al cortafuegos mas tiempo
para resolver la categoria de URL. Esto extiende el tiempo que el cortafuegos tiene
para consultar €l tipo de categoria desde la nube y da como resultado una mejor
seguridad, aunque podria aumentar la latencia.

par ked: dominios registrados por personas, que a menudo mas tarde se descubre que se usan
para€ phishing de credenciales. Estos dominios pueden ser similares a dominios |egitimos, por
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gemplo, palOaltoOnetwOrks.com, con laintencion de realizar phishing para obtener credenciales o
informacion de identificacidn personal. O bien, podrian ser dominios paralos cuales una persona
compralos derechos con la esperanza de que un dia pudiesen ser valiosos, como por gjemplo,
panw.net.

proxy-avoidance-and-anonymizers (Evasion de proxy y anonimizadores): URL y servicios a
menudo utilizados para desviar productos de filtrado de contenido.

unknown (desconocido): sitios que PAN-DB no haidentificado todavia. Si 1a disponibilidad es vital
paralaempresay debe permitir €l tréfico, avise sobre |os sitios desconocidos, aplique al tréfico los
perfiles recomendados de seguridad e investigue las aertas.

@ Las actualizaciones en tiempo real de PAN-DB obtienen informacion de los sitios
desconocidostras € primer intento de acceso. Asi, las URL desconocidas se
identifican al instante y se convierten en URL conocidas que puede manejar €l
cortafuegos segln la categoria que les corresponda.

e Categorias de URL con riesgo potencial de responsabilidad:

Abused-Drugs (consumo de drogas): sitios web que promueven el consumo de drogas legales e
ilegales, laventay el uso de parafernalia relacionada con estupefacientes, y la produccion o venta de
drogas.

adulto (adultos): sitios web que podrian no ser adecuados para €l lugar de trabajo.

copyright-infringement (infraccién de derechos de autor): dominios con contenido ilegal, como
contenido que permite ladescargailegal de software u otra propiedad intelectual, que podria acarrear
una responsabilidad civil. Esta categoria se introdujo para permitir el cumplimiento con las leyes de
proteccion infantil requeridas en el sector de la educacion, asi como también las leyes en paises que
exigen que los proveedores de Internet eviten que |os usuarios compartan material con derechos de
autor através de su servidor.

extremism (extremismo): sitios web que promueven el terrorismo, el racismo, el fascismo u otras
visiones extremistas que discriminan a personas o grupos de diferentes origenes étnicos, religionesu
otras creencias. Esta categoria se introdujo para permitir el cumplimiento con las leyes de proteccion
infantil requeridas en &l sector de la educacion. En algunas regiones, lalegislacion y las normativas
prohiben que se permita el acceso a sitios extremistas, 1o que podria acarrear una responsabilidad
civil.

gambling (juegos de azar): sitios web de loterias o juegos de azar que facilitan el intercambio de
dinero real y/o virtual. También sitios web que proporcionan tutoriales, consegjos u otrainformacion
sobre juegos de azar, incluidas probabilidades y grupos de apuestas.

peer -to-peer: sitios web alos que se accede 0 que se utilizan para el intercambio de torrents,
programas de descarga, archivos multimedia u otras aplicaciones de software entre individuos,
principalmente para proteger contra las capacidades de descarga de bitTorrent. No incluye sitios de
shareware o freeware.

questionable (cuestionable): sitios web que contienen contenido potencial mente ofensivo dirigido a
grupos demogréficos especificos o individuos, actividad delictiva, actividad ilegal y esquemas para
hacerse rico répidamente.

weapons (armas): sitios web gue venden, revisan, describen o proporcionan instrucciones sobre
armasy su uso y que podrian no ser apropiados en el lugar de trabajo.
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El perfil defiltrado de URL predeterminado blogquea |as categorias de malware, phishing y
URL de comando y control, pero no €l resto de las categorias recomendadas para bloquear
como categorias para bloguear. Este perfil también bloquea otras categorias, como las
de contenido sospechoso, contenido para adultos, abuso de drogas, apuestasy armas. El
bloqueo de estas categorias de URL depende de |os requisitos de su empresa. Por gjemplo,
una universidad probablemente no restringira el acceso de los estudiantes a la mayoria de
estos sitios porque la disponibilidad es importante, pero un negocio que primero valorala
seguridad podria bloguear a todos ellos.

Ejemplosde URL Filtering

El filtrado de URL funciona con el bloqueo de archivos, € descifrado, las listas dinamicas externas (EDL),
la generacion de logs y otras capacidades de seguridad para crear politicas granulares que pueden ir mas
ala de simplemente bloquear o permitir categorias completas de URL. Utilice los pasos de transicion
seguros para el filtrado de URL para evaluar qué sitios desea permitir y qué sitios desea bloquear, luego
implemente politicas que se gjusten alos requisitos de su hegocio. Por gy emplo:

» Utilice categorias de URL basadas en riesgos (riesgo alto, riesgo medio y riesgo bajo) en combinacion
con otras categorias de URL para centrarse en el descifrado o en el bloqueo del tréfico. Por gemplo,
usted puede:

» Bloquear € tréfico asitios web de alto riesgo en la categoria de servicios financieros.
» Descifrar todo el tréfico web de ato y medio riesgo.

» Descifrar el tréfico de riesgo ato y medio a categorias de URL especificas si € cortafuegos no tiene
recursos suficientes para descifrar todo el tréfico deseado.

* Registre todos |os agentes de usuario y las referencias, todos los URL y todas | as descargas de archivos
para dominios de categorias de alto y medio riesgo para aumentar la visibilidad.

» Permita el acceso a categorias como sitios personalesy blogs mientras aplica un perfil de blogueo
de archivos a tréfico paraevitar la descarga de contenido peligroso como archivos .exe, .scr y otros
archivos potencialmente maliciosos.

» UtilicelaEDL predefinidade Palo Alto Networks: direcciones | P blindadas para evitar €l acceso a
sitios alojados en | SP blindados, especialmente si permite el acceso a sitios financieros de alto o medio
riesgo.

 Utilice combinaciones de categorias de URL para simplificar la politica.

Perfil de andlisis de WildFire recomendado para la puerta de enlace de
| nternet

Envie archivos a WildFire parasu andlisis y para proteger su red de amenazas desconocidas. Sin esta
proteccion, los atacantes pueden infiltrarse en lared y aprovechar las vulnerabilidades en | as aplicaciones
que sus empleados usan a diario. Debido a que WildFire protege contra las amenazas desconocidas, es su
mejor defensa frente a las amenazas avanzadas persistentes (advanced persistent threats, APT).

Configure las actualizaciones de contenido en el dispositivo WildFire para que se descarguen e instalen
automati camente en tiempo real, de modo que siempre tenga el soporte mas reciente.

El perfil de analisis de WildFire recomendado envia todos los archivos en ambas direcciones (cargay
descarga) a WildFire para su analisis. Especificamente, asegurese de enviar todos los archivos PE (si no los
esta bloqueando de acuerdo con las practicas recomendadas de bloqueo), archivos Adobe Flash y Reader
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(PDF, SWF), archivos Microsoft Office (PowerPoint, Excel, Word, RTF), archivos Java (Java, CLASS) y

archivos Android ((APK).
WildFire Analysis Profile 6]
Mame | best-practice-wildfire
Description

. 1 item % b
] | mame APPLICATIONS FILE TYPES DIRECTION | AMALYSIS

[] sendal any any both public-cloud

@f-.c:

Establezca alertas de malware através de correos electrénicos, SNMP o un servidor syslog, de modo que el
cortafuegos notifique automati camente cuando encuentre un posible problema. Cuanto antes aisle un host
en riesgo, menor serd la probabilidad de que el malware antes desconocido se propague a otros dispositivos
en el centro de datosy serd més fécil solucionar el problema.

De ser necesario, puede limitar las aplicacionesy los tipos de archivos que se envian para analizar segln la
direccion del trafico.

La configuracién de una accion de WildFire en el perfil de antivirus podriainfluir en
d tréfico s este genera una firma de WildFire que tenga como resultado una accion de
restablecimiento o borrado. Puede excluir el trafico interno como aquellas aplicaciones
de distribucién de software a través de las cual es implementa programas de creacion
personalizada para realizar una transicion segura a las précticas recomendadas (de lo
contrario WildFire puede identificar programas de creacion personalizada como maliciosos
y generar una firma para ellos). Compruebe Monitor (Supervisar) > Logs > WildFire
Submissions (Envios de WildFire) para ver si algin programa de creacion personalizada
activa lasfirmas de WildFire.
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Definir la politica de seguridad de puerta de enlace de
Internet inicial

El objetivo de la politica de seguridad para la puerta de enlace de Internet de précticas recomendadas
esusar el cumplimiento positivo de |as aplicaciones que estan permitidas. Sin embargo, llevatiempo
identificar |as aplicaciones exactas que se gjecutan en su red, qué aplicaciones son criticas para su negocio
y quién necesita acceder a cada aplicacion. Para crear una politica de seguridad basada en reglas de
autorizacion de aplicaciones; comience con una base de reglas que permita libremente €l uso de las
aplicaciones que usted autoriza oficialmente para los usuarios, asi como |as aplicaciones comerciales
generaesy aplicaciones personal es toleradas (si es 1o adecuado para su negocio).

Lapoliticainicial incluye reglas que bloguean explicitamente aplicacionesy direcciones |P maliciosas
conocidas, y reglas de permiso temporales que ayudan a gjustar su politicay preservar ladisponibilidad de
las aplicaciones mientras realiza la transicion a una politica de practicas recomendadas.

@ Para aplicar politicas de seguridad coherentes en varias ubicaciones, reutilice las plantillas
y pilas de plantillas de modo que se apliquen las mismas politicas en cada cortafuegos de
puerta de enlace de Internet de cada ubicacién. Las plantillas usan variables para aplicar
valores para dispositivos especificos como direcciones |IP, FQDN, etc., conservar una
politica de seguridad global y reducir €l nimero de plantillasy pilas de plantillas que debe
gestionar.

L os siguientes temas describen como crear la base de reglas inicial, describen por qué cadareglaes
necesariay muestra los riesgos que supone ignorar las recomendaciones de las préacti cas recomendadas:

¢ PASO 1: Crear reglas basadas en las fuentes fiabl es de inteligencia de amenazas

» Paso 2: Crear las Reglas de aplicaciones permitidas

* Paso 3: Crear las reglas de bloqueo de aplicaciones

e Paso 4: Crear reglas de gjuste temporales

» Paso 5: Habilitar la creacién de logs para el trafico que no coincide con ningunaregla

PASO 1. Crear reglas basadas en |as fuentes fiables de inteligencia de
amenazas

Bloguee €l tréfico de hosts que Palo Alto Networks y fuentes de terceros fiables consideren maliciosos.
Unalicencia de prevencién de amenazas avanzada, Advanced Threat Prevention, (o unalicenciade
Prevencién de amenazas heredada activa) incluye listas dinamicas externas (EDL) integradas que
contienen direcciones | P maliciosas conocidas. Utilice EDL en la politica para bloquear €l tréfico
malicioso. Palo Alto Networks compilay actualiza dinamicamente las listas basdndose en lainteligencia
sobre amenazas mas reciente. Los cortafuegos reciben e implementan actualizaciones dindmicas sin
necesidad de un reinicio.
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maliciosas.

¢Por qué necesito estas reglas?

STEP 1| Bloqueed trafico desdey hacialas direcciones IP que Palo Alto Networks identifica como

Aspectos destacados de lasreglas

O Estareglalo protege contra direcciones |P que
Palo Alto Networks comprobé que se utilizan
cas exclusivamente para distribuir malware,
iniciar actividades de comando y control, e
iniciar ataques.

Unareglabloguea el tréfico saliente hacia
direcciones IP maliciosas conocidas, mientras
gue laotrareglabloguea el tréfico entrante de
esas direcciones.

Establezca la lista dinamica externa Palo
Alto Networks - Known malicious | P
addresses (Palo Alto Networks: direcciones
I P malintencionadas conocidas) como la
direccién de destino de laregla paratrafico
saliente y como ladireccion de origen de la
reglaparael trafico entrante.

Deniegue € tréafico que coincida con estas
reglas.

Habilite la generacion de logs para el tréfico
gue coincide con estas reglas, para poder
investigar |as posibles amenazas en su red.

Debido a que estas reglas detienen €l trafico
malicioso, protegen el tréfico de cualquier
usuario gque se gjecute en cualquier puerto.

NAME TYPE ZONE | ADDRESS USER

universal

universal [ Palo Alto Netwaorks - Kno

DEVICE | ZONE

Destination
ADDRESS
[ Palo Alto Netwarks - K Jlici any ! ] [®]oe SR

DEVICE | APPLICATION |SERVICE | ACTION PROFILE | OPTIONS

STEP 2| Bloguee € tréafico haciay desde los proveedores de al ojamiento a prueba de balas.

¢Por qué necesito estasreglas? Aspectos destacados de lasreglas

0O Estareglalo protege contralas direcciones IP
que Palo Alto Networks ha demostrado que
pertenecen a proveedores de alojamiento a
prueba de balas.

L os proveedores de alojamiento a prueba

de balas tienen restricciones de contenido
limitadas o no tienen restricciones, y ho
registran eventos. Los sitios a prueba de
balas son lugares ideal es desde donde lanzar
ataques de comando y control (C2) y realizar
actividadesilegales porque todo vale y no se
controla nada.

Unareglabloguea e tréfico saliente hacia
direcciones de hospedaje a prueba de balas,
mientras que otraregla bloguea el tréfico
entrante a esas direcciones.

Establezca la lista dindmica externa Palo Alto
Networks - Bulletproof | P addresses (Palo
Alto Networks: direcciones | P a prueba de
balas) como la direccién de Destino parala
reglade tréfico saliente y como la direccion de
Origen paralareglade tréfico entrante.

Deniegue €l tréfico que coincida con estas
reglas.
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¢Por qué necesito estasreglas? Aspectos destacados de lasreglas

» Habilite lacreacién delogs para el tréfico que
coincide con estaregla, para poder investigar
las posibles amenazas en su red.

» Debido aque estas reglas detienen €l tréfico
malicioso, protegen el tréfico de cualquier
usuario que se gjecute en cualquier puerto.

NAME TYPE ZONE | ADDRESS USER | DEVICE |ZONE ADDRESS DEVICE | APPLICATION | SERVICE | ACTION PROFILE | OPTIONS
d Bulletproof IP | universal | any g any any 1 [ Palo Alto Networks - Bulletproof IP .. | a ! ! [&) per =[=R
yund Bulletproof IP universal any @s.-\,; r B v v v v @_ o g

STEP 3| Bloqueey registre € tréfico desde y hacialas direcciones | P de alto riesgo de asesores de confianza
sobre amenazas.

¢Por qué necesito estas reglas? Aspectos destacados de lasreglas

A pesar de que Palo Alto Networks no cuentacon | « Unareglaregistrael trafico saliente bloqueado

evidenciadirecta de lamaldad de las direcciones hacia direcciones |P de alto riesgo y otraregla

IP en lafuente de direcciones | P de ato riesgo, registra el tréfico entrante a dichas direcciones.

los aSeS0res de amenazas las han vinculado con » Establezcalalistadinamica externa Palo Alto

comportamientos maliciosos. Networks- High risk | P addresses (Palo

O Bloqueey registre € tréfico como se muestra Alto Networks: direcciones | P de alto riesgo)
en este gemplo. como la direccion de destino de lareglapara

tréfico saliente y como la direccién de origen

O Si debe permitir unadireccion IP de alto riesgo delareglaparad tréfico entrante.

por motivos comerciales, cree unareglade _ : ' ' _
politica de seguridad con perfilesde seguridad | * Si permite €l tréfico, aplique perfiles de

estrictos que permita solo esa direccion IP, seguridad de practicas recomendadas.
y co! équgl adelantedela r_egl ade blogueo « Dado que estas reglas detienen e tréfico
de direcci ones IPde aI'Fo riesgo en labase c!e malicioso, protegen el tréfico de cuaquier
reglas. Supervisey registre de cerca cualquier usuario que se ejecute en cualquier puerto'y
direccion |P de alto riesgo que elija permitir. para cualquier aplicacion.
d Hig universal  a ny ny ! ! [ Palo Alto Networks - High risk IP add any any any Bloe @
Black Inbound High Risk IP universal  any [ Palo Alto Networks - Knor slicious IP address ny Ny Ny Ny ny ny ny @;-\_ o BE,

STEP 4| Iguamente, cree dos reglas que bloqueen y registren el tréfico haciay desde |os nodos de salida
de Tor, que a menudo (pero no siempre) estan asociados con actividad maliciosa, especiamente
en entornos empresariales, utilizando lalista dinamica externa Palo Alto Networks- Tor exit IP
addresses (Direcciones | P de salida de Tor de Palo Alto Networks).
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Paso 2: Crear las Reglas de aplicaciones permitidas

Identifique su lista de aplicaciones permitidas antes de crear reglas de permisos de aplicacion. Crear reglas
de permiso basadas en aplicaciones, no en puertos. Excepto para ciertas aplicaciones de infraestructura que
requieren acceso de usuario antes de que el cortafuegos puedaidentificar a usuario, permita el acceso solo
ausuarios conocidos. Cree grupos de usuarios para acceder a aplicaciones permitidasy limite el acceso de
los usuarios solo alos usuarios o grupos de usuarios especificos que tienen una necesidad empresarial de
acceder a cada aplicacion.

Para convertir las reglas basadas en puertos a reglas basadas en aplicaciones o migrar
desde un cortafuegos basado en puertos, siga los consejos de Précticas recomendadas
paramigrar a politicas basadas en aplicaciones, que aprovecha el Policy Optimizer. Policy
Optimizer le ayuda a analizar las reglas basadas en puertos y le muestra las aplicaciones
exactas que coinciden con dichas reglas. También le ayuda a encontrar reglas no utilizadas,
reglas con aplicaciones no utilizadas (reglas sobreaprovisionadas) y reglas basadas en
puertos existentes.

Coloque reglas especificas por delante de las reglas generales en la base de reglas de politicas de seguridad.
Delo contrario, unaregla general podria hacer sombra a unaregla especifica. (Lavigilancia es cuando
coloca una regla amplia que incluye los mismos criterios de coincidencia que unaregla més especifica,
mas alto en la base de reglas que la regla especifica, por o que el tréfico destinado a coincidir con laregla
especifica coincide con laregla general).

Laparte de la base de reglasincluye | as reglas que dan permiso alas aplicaciones que identificé como
parte de su lista de aplicaciones permitidas, incluidas:

» Las aplicaciones autorizadas que usted aprovisionay administra parafines comercialesy de
infraestructura.

» Losusuarios de aplicaciones empresarial es general es pueden necesitar hacer su trabgjo.
» Lasaplicaciones toleradas que usted decida permitir para uso personal.

Etiquete todas | as aplicaciones autorizadas con la etiqueta Sanctioned (Sancionada)
predefinida. Panorama y los cortafuegos consideran a las aplicaciones sin la etiqueta
Sanctioned (Sancionada) como aplicaciones no autorizadas.

Adjunte perfiles de seguridad de practicas recomendadas para analizar todo el tréfico permitido en busca
de amenazas conocidas y desconocidas. Si no ha creado estos perfiles, entonces debe Crear perfiles de
seguridad de préacticas recomendadas para la puerta de enlace de Internet. Debido a que no es posible
inspeccionar 1o que no puede ver, configure el cortafuegos para descifrar trafico paravisibilidad completae
inspeccion de amenazas.
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STEP 1| Permitael acceso asus servidores DNS corporativos.

Permita €l tréafico solo a servidores DNS autorizados. Utilice € servicio de seguridad
4% DNS para evitar conexiones a servidores DNS maliciosos.

¢Por qué necesito esta regla? Aspectos destacados de lasreglas

0 El acceso aDNS proporciona servicios de » Debido aque lareglaes muy especifica,
infraestructura de red y es cominmente coléquela cercade la parte superior de labase
aprovechado por los atacantes. dereglas.

O El permitir el acceso Unicamente asu servidor |  Cree un objeto de direccion para usar parala

DNS interno reduce la superficie de ataque. direccién de destino, afin de garantizar que los
usuarios solo accedan a servidor DNS de su
centro de datos.

» Debido aque los usuarios necesitan acceso a
estos servicios antes de iniciar sesion, permita
€l acceso a cualquier usuario.

Source Destination

NAME TAGS TYPE ZONE ADDRESS | USER DEVICE | ZONE ADDRESS DEWICE | APPLICATION | SERVICE ACTION PROFILE | OPTIONS

T DNS Service universal any = dns % application-default @ All [r=]

STEP 2| Permitael acceso aotros recursos de infraestructura de Tl necesarios.

¢Por qué necesito esta regla? Aspectos destacados de lasreglas

O Habilite las aplicaciones que proporcionan » Debido a que estas aplicaciones se gecutan en
infraestructura de red y funciones de el puerto predeterminado, permiten el acceso a
administracién, como NTP, OCSP, STUN y cualquier usuario (es posible gue los usuarios
ping. aln no hayan iniciado sesién y no sepan

cuando se necesitan estos servicios) y tienen
unadireccién de destino de any (cualquier a),
afnadalas a un grupo de aplicacionesy cree una
regla para permitir el acceso atodos €llas.

O Si bien €l trafico DNS permitido en laregla
anterior se limita aladireccion de destino
en € centro de datos, es posible que estas
aplicaciones no residan en su centro de datosy,
por lo tanto, requieran una regla separada.

Source Destination

NAME TAGS TYPE ZONE ADDRESS | USER DEVICE | ZONE ADDRESS DEVICE | APPLICATION SERVICE ACTION PROFILE | OPTIONS

iired Infrastructure universal any any any any any @ Required Infrastructure 3 application-default (@ Allo =]

STEP 3| Permitael acceso aaplicaciones SaaS autorizadas de TI.

¢Por qué necesito estaregla? Aspectos destacados de lasreglas

0O Con las aplicaciones SaaS, los datos patentados | «  Cree un grupo de aplicaciones para controlar
residen en lanube. Estaregla garantiza que todas las aplicaciones SaaS autorizadas.
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¢Por qué necesito estaregla? Aspectos destacados de lasreglas

solo los usuarios conocidos tengan acceso a » Lasaplicaciones SaaS siempre deben

estas aplicaciones (y alos datos subyacentes). gjecutarse en el puerto predeterminado de la
O Anadice €l tréfico SaaS permitido en busca de gplicacion.

amenazas. » Restrinja el acceso ausuarios conocidos.

Consulte Crear grupos de usuarios para acceder
aAplicaciones permitidas.

Source Destination

NAME TAGS TYPE ZONE ADDRESS | USER DEVICE | ZONE ADDRESS | DEVICE | APPLICATION SERVICE ACTION PROFILE | OPTIONS

T Sanctioned SaaS App universal any O, known-user | any 7 Internet IR any 1T Sanctioned SaaS Applica... | 33 application-default @ Allow [

STEP 4| Permitir el acceso a aplicaciones local es aprovisionadas por TI.

¢Por qué necesito estaregla? Aspectos destacados de lasreglas

O Losataques amenudo utilizan aplicaciones » Cree un grupo de aplicaciones para agrupar
de centro de datos criticas para €l negocio, todas las aplicaciones del centro de datos.
como FTP, durante |a etapa de filtracién
0 aprovechan las vulnerabilidades de la
aplicacion para moverse lateralmente.

e Cree un grupo de direcciones para sus
direcciones de servidor de centro de datos.

» Restrinja el acceso ausuarios conocidos.
Consulte Crear grupos de usuarios para acceder
a Aplicaciones permitidas.

0 Muchas aplicaciones de centros de datos
utilizan multiples puertos. Establecer €
Servicio en application-default (aplicacion
predeterminada) habilita de forma segura
las aplicaciones en sus puertos estandar. No
permita aplicaciones en puertos no estandar, ya
gque amenudo se asocian con comportamientos
evasivos.

Source Destination

NAME TAGS TYPE ZONE ADDRESS | USER DEVICE | ZONE ADDRESS DEVICE | APPLICATION SERVICE ACTION PROFILE | OPTIONS

T Deplayed App: universal any 8, known-user  any P2 Business Apps = any IT Deployed Apps 3% application-default @ Al [F]

STEP 5| Permitael acceso alas aplicaciones que necesitan sus usuarios administrativos.

¢Por qué necesito esta regla? Aspectos destacados de lasreglas

O Parareducir la superficie de ataque, cree » Estareglalimitael acceso alos usuarios del
grupos de usuario para el acceso a aplicaciones grupo IT_admins.
permitidas. » Cree unaaplicacion personalizada para

0O Debido aque los administradores a menudo cada aplicacion interna o aplicacion que se
necesitan acceder a datos de cuenta delicados €jecute en puertos no estandar, para que pueda
y acceder de forma remota a otros sistemas aplicarlas en los puertos por defecto en lugar
(por gemplo, RDP), parareducir la superficie de abrir puertos adicionales en lared.

de ataque, permita el acceso Unicamente a
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¢Por qué necesito estaregla? Aspectos destacados de lasreglas
los administradores que tienen una necesidad » S tiene diferentes grupos de usuarios para
comercial. diferentes aplicaciones, cree reglas separadas

para un control pormenorizado.

Source Destination

NAME TAGS TYPE ZONE ADDRESS USER DEVICE | ZONE ADDRESS DEVICE | APPLICATION SERVICE ACTION PROFILE | OPTIONS
Administrative App: universal sy O, 1T_Admir sy "2+ IT Infrastructure sy Ny [ me-rdy %@ application-default | @ Allo ] =HE,
B =h

STEP 6| Hahilite el acceso alas aplicaciones comerciales generales.

¢Por qué necesito estaregla? Aspectos destacados de lasreglas

0O Ademés de las aplicaciones que autorizay * Restringir el acceso solo a usuarios conocidos.
administra paralos usuarios, los usuarios a Consulte Crear grupos de usuarios para acceder
menudo necesitan acceso a otras aplicaciones aAplicaciones permitidas.

empresariales, como Zoom, Adobe online

. ; » Paramayor visihilidad, cree un filtro de
services 0 G Suite.

aplicaciones para cadatipo de aplicacion que
O Estareglale ayudaaque pueda permitir la desee permitir.
navegacion segura mientras busca amenazas.
Consulte Crear perfiles de seguridad
recomendados para |a puerta de enlace de
Internet.

e Adjunte Perfiles de seguridad de préacticas
recomendadas para prevenir amenazas
conocidas y desconocidas en todo €l tréfico.

Source Destination

NAME TAGS TYPE ZONE ADDRESS | USER DEVICE | ZONE ADDRESS | DEVICE | APPLICATION SERVICE ACTION PROFILE | OPTIONS

General Business App: universal any S known-user any any usinesses 3% application-defaull | (@ Al =]

STEP 7| (Opcional) Permita el acceso a aplicaciones personales.

¢Por qué necesito esta regla? Aspectos destacados de lasreglas

0 Debido aquelalineaque divide los » Restringir el acceso solo a usuarios conocidos.
dispositivos de trabajo y personales es borrosa, Consulte Crear grupos de usuarios para acceder
asegurarse de que todas | as aplicaciones a aAplicaciones permitidas.

las que acceden sus usuarios se habiliten de

o » Paramayor visibilidad, cree un filtro de
manera seguray estén libres de amenazas.

aplicaciones para cadatipo de aplicacion que
O Usefiltros de aplicaciones para habilitar desee permitir.
de manera segura el acceso a aplicaciones
personales cuando crea esta base de reglas
inicial. Unavez que evalUa las aplicaciones
gue se estan usando, puede usar lainformacion
paradecidir si eliminara el filtroy permitiraun

» Adjunte Perfiles de seguridad de précticas
recomendadas para prevenir amenazas
conocidas y desconocidas en todo €l trafico.
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¢Por qué necesito estaregla?
subconjunto menor de aplicaciones personales
apropiadas para sus poaliticas de uso aceptable.

Aspectos destacados de lasreglas

Source Destination

NAME TAGS TYPE ZONE

ADDRESS | USER | DEVICE | ZONE ADDRESS | DEVICE | APPLICATION SERVICE

¥ application-default | @) Al &

ACTION PROFILE | OPTIONS

Allow Persanal App universal [=[=R

- Internet.

STEP 8| Permitalanavegacion web general.

¢Por qué necesito esta regla? Aspectos destacados de lasreglas

O Lareglaanterior permitia el acceso a » Utilicelos mismos perfiles de seguridad

aplicaciones personales (muchas de ellas
basadas en navegador). Estaregla permite la
navegacion web general.

La navegacion web general presenta

més riesgos que otros tipos de trafico de
aplicaciones. Cree perfiles de seguridad de
précticas recomendadas y adjantelos a esta
regla para permitir la navegacion web de forma

segura.
Debido a que las amenazas a menudo se

recomendados que las otrasreglas y gjuste
e perfil defiltrado de URL tanto como sea
posible.

Para prevenir que dispositivos con software
malintencionado o dispositivos incrustados
Ileguen a Internet, solo proporcione permisos a
usuarios conocidos.

Use filtros de aplicacion para permitir €l acceso
atipos de aplicaciones generales.

Permita explicitamente SSL como una

ocultan en €l tréfico cifrado, descifre el tréfico
para unavisibilidad completa e inspeccién de

amenazas para habilitar la navegacion web de
forma segura.

aplicacion para permitir alos usuarios navegar
asitios HTTPS que seleccione para excluir del
descifrado.

» Establezca e servicio en application-default
(aplicacion predeter minada).

Source Destination

NAME TAGS TYPE ZONE

[ T Y.

ADDRESS | USER DEVICE | ZONE ADDRESS | DEVICE | APPLICATION SERVICE

¥ application-default | @) Al &

ACTION PROFILE | OPTIONS

General Web Browsing universal EE

> Intemet L] any | [ general browsing
.

Paso 3: Crear las reglas de bloqueo de aplicaciones

Lasreglas de blogueo de aplicaciones |e protegen de aplicaciones evasivas y cominmente vulneradas
mientras desarrollay ajusta su base de reglas de politicas de seguridad. L as reglas de ajuste temporales
ayudan a encontrar lagunas en las politicas e identificar posibles ataques. Debido a que detectan el tréfico
de aplicaciones que usted no sabia que se estaba € ecutando en su red, estas permiten €l trafico que podria
representar riesgos de seguridad. Las siguientes reglas de blogueo bloquean explicitamente aplicaciones
y protocol os potencia mente maliciosos que |os atacantes utilizan habitualmente, como DNSy SMTP
publicos, tuneles cifrados, acceso remoto y aplicaciones no autorizadas para compartir archivos.
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STEP 1| Bloguee €l protocolo de Conexiones UDP rapidas en Internet (QUIC).

¢Por qué necesito esta regla? Aspectos destacados de lasreglas

0 Chromey agunos otros navegadores e Creeun servicio [Objects (Objetos) >
establecen sesiones utilizando QUIC en lugar Services (Servicios)] que especifique los
de TLS. QUIC utiliza cifrado propio que puertos UDP 80y 443.

e cortafuegos no puede descifrar, por lo
gue podriaintroducir alared tréfico cifrado
potencialmente peligroso.

* Laprimerareglabloguea QUIC en sus puertos
de servicio UDP (80 y 443) y utiliza €l servicio
que crel para especificar esos puertos.

0O Bloquear QUIC obliga al explorador avolver
aTLSYy permite que e cortafuegos descifre el
tréfico.

» Lasegundareglabloguealaaplicacion QUIC.

El Servicio especificalos puertos UDP que se bloguearan para QUIC.

Service 6]

ne | quic_udp_ports] |

Laprimerareglaespecificael servicio que configur6 para QUIC y la segundareglablogueala

licacion QUIC:
Source Destination
NAME TYPE ZONE ADDRESS | USER DEVICE | ZONE ADDRESS | DEVICE | APPLICATION | SERVICE ACTION PROFILE | OPTIONS
1 | Block QUIC UDP universal | @ |3-vlan-trust | a0y any B 13-untrust any ¥ quic_udp_ports @:. nomn =28,
2 Block QUIC universal @ [3-vlan-Lrust  any any any B (3-untrust &y any quic 3% application-default  [©]Deny ~ none

STEP 2| Bloguee las aplicaciones que no tengan un caso de uso legitimo.

¢Por qué necesito estaregla? Aspectos destacados de lasreglas

0O Bloquee aplicaciones potencialmente » Uselaaccion Drop (Descartar) para descartar
maliciosas, como tuneles cifrados, intercambio silenciosamente el tréfico sin enviar una sefid
de archivos entre peers y aplicaciones para al cliente o a servidor.

compartir archivos basadas en web que Tl no

) » Habilitelacreacion delogs para el tréfico que
haya autorizado.

coincide con estaregla, para poder investigar

0 Debido aque las reglas de gjuste temporales posibles amenazasy €l uso inadecuado de las
pueden permitir trafico con intenciones aplicaciones en su red.
maliciosas, asi como tréfico legitimo que no - Dado que esta regla esta destinada a detectar

coincide con las reglas de su politicacomo

. e tréfico malicioso, coincide con € trafico de
se esperaba, estas podrian permitir trafico
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¢Por qué necesito estaregla? Aspectos destacados de lasreglas
peligroso o malicioso. Estaregla bloquea el cualquier usuario gque se gecute en cualquier
trafico que no tiene un caso de uso legitimo y puerto.
gue un atacante o un usuario negligente podria
utilizar.
Source Destination
NAME TAGS TYPE ZONE ADDRESS | USER DEVICE | ZONE ADDRESS | DEVICE | APPLICATION SERVICE ACTION PROFILE | OPTIONS
Block Bad Apps universal iy ny ny +~ Internet [EEUY ny encrypted tunnels | any [B]orep  none

5 file sharing
[ remote acces

STEP 3| Bloquee las aplicaciones de DNS publicoy SMTP.

Permita el tréfico solo a servidores DNS autorizados. Utilice € servicio de seguridad
4% DNS para evitar conexiones a servidores DNS maliciosos.

¢Por qué necesito esta regla? Aspectos destacados de lasreglas

O Bloquee las aplicaciones DNS/SM TP para » Uselaaccion Reset both client and server
evitar latunelizacion de DNS, € tréfico de (Restablecer clientey servidor) paraenviar
comando y control, y las aplicaciones de un mensaje de restablecimiento de TCP alos
gestion remotas. dispositivos del lado del clientey del lado del

servidor.

» Habilite el registro del tréfico que coincida con
esta regla para que pueda investigar posibles
amenazas.

Source Destination

NAME TAGS TYPE ZONE ADDRESS | USER | DEVICE | ZONE ADDRESS | DEVICE | APFLICATION | SERVICE | ACTION PROFILE | OPTIONS
nd SMTP universal p——— dns any [G] Reset ot o 2.
smip

Paso 4. Crear reglas de gjuste temporales

Lasreglas de gjuste temporales le ayudan a supervisar la base de reglas de préacticas recomendadas inicial
en busca de lagunasy le aertan sobre comportamientos sospechosos.

Por ejemplo, las reglas temporales identifican € tréfico que proviene de usuarios desconocidos o de
aplicaciones que se g ecutan en puertos inesperados. Supervise e tréfico que coincida con las reglas
temporal es para obtener una comprension compl eta de todas | as aplicaciones en uso en su red (y garantizar
la disponihilidad de las aplicaciones mientras realiza la transicion a una base de reglas basada en practicas
recomendadas). Utilice estainformacion para ayudarle a gjustar la lista de permitidos, ya sea afiadiendo
nuevas reglas de permisos para aplicaciones que no sabia que necesitaba o para acotar las reglas de
permisosy reemplazar los filtros de aplicaciones por grupos de aplicaciones o aplicaciones especificas.
Cuando € trafico ya no coincida con estas reglas, puede eliminar |as reglas temporales.
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Algunas reglas de ajuste temporales van mas alla de las reglas que bloquean las
aplicaciones malasy otras van después para garantizar que el tréfico fijado como objetivo
coincida con la regla adecuada, al tiempo que garantizan gque el trafico malo no entre en su
red.

STEP 1| Permitalanavegaciéon weby SSL en puertos no estdndar para usuarios conocidos para determinar s
existen aplicaciones legitimas que se g ecutan en puertos no estandar.

¢Por qué necesito esta regla? Aspectos destacados de lasreglas

O Estareglaayudaadeterminar sitienelagunas | » A diferencia de lasreglas de permitidos

en lapolitica en las que |os usuarios no pueden gue admiten aplicaciones solo en el puerto
acceder a aplicaciones legitimas porgue se predeterminado, esta regla permite la
€ ecutan en puertos no estandar. navegacion web y el tréfico SSL en cualquier
0O Supervise todo € trafico que coincida con puertp,_ para detectar brechas en sulista de
permitidos.

estaregla. Parael tréfico legitimo, agregue las
aplicaciones adecuadas alasreglasde permiso | < Dado que estaregla encuentralagunas en la
adecuadas. Cree una aplicacion personalizada politica, limitela alos usuarios conocidos de la
cuando corresponda. red.

» Permitade formaexplicita SSL como una
aplicacion en estareglasi desea permitir que
los usuarios puedan ingresar en sitiosHTTPS
gue no estan descifrados (por jemplo, sitios de
servicios financieros o de salud).

» Adjunte perfiles de seguridad de précticas
recomendadas para buscar amenazas.
* Anfadaestareglapor encimade lasreglas de

bloqueo de aplicaciones o, de lo contrario, no
habré tréfico que coincida con estaregla.

Source Destination

NAME TAGS TYPE ZONE ADDRESS | USER DEVICE | ZONE ADDRESS DEVICE | APPLICATION SERVICE | ACTION PROFILE | OPTIONS
ted Port SSL and W universal any & known-user | any pryT— | iy iy @ A ] =5

STEP 2| Permitalanavegacion weby el trafico SSL en puertos no estandar de usuarios desconocidos para
destacar atodos |os usuarios desconocidos, independientemente del puerto.

¢Por qué necesito estaregla? Aspectos destacados de lasreglas

0O Estareglaayudaadeterminar si existen » Si bienlamayoriade las reglas de aplicaciones

brechas en su coberturade User-1D. permitidas se aplican a usuarios conocidos o
agrupos de usuarios especificos, estaregla
explicitamente buscala coincidencia con el
tréfico de usuarios desconocidos.

0O Estareglaayudaaidentificar los dispositivos
comprometidos o integrados que intentan
acceder alnternet.

Politica de seguridad recomendada de |a puerta de enlace de Internet 60 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/app-id/use-application-objects-in-policy/create-a-custom-application
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/user-id

Préctica recomendada de politica de seguridad de puerta de enlace de Internet

¢Por qué necesito estaregla? Aspectos destacados de lasreglas

0 Esimportante bloquear € uso de puertos no » Estaregladebeir por encimade las reglas de
estandar, incluso para el tréfico de navegacion bloqueo de aplicaciones o, de lo contrario, el
web, debido a que es una técnica de evasion. tréfico nunca coincidira con ella.

» Adjunte perfiles de seguridad de précticas
recomendadas para buscar amenazas.

Source Destination

NAME TAGS TYPE ZONE ADDRESS | USER DEVICE  ZONE ADDRESS DEVICE | APPLICATION SERVICE | ACTION PROFILE | OPTIONS
wiversal | G uaown | am o s W Qae B BB
eb-browsi

STEP 3| Permitatodas las aplicaciones en el puerto de aplicacion-por defecto paraidentificar aplicaciones
imprevistas.

¢Por qué necesito esta regla? Aspectos destacados de lasreglas

0O Estareglaaportavisibilidad sobre aplicaciones | « Debido a que estaregla permite todas las

gue no sabia que se estaban gjecutando en aplicaciones, debe afiadirla después de las

su red, afin de que pueda gjustar lalistade reglas de blogueo de aplicacion para prevenir

aplicaciones permitidas. gue las aplicaciones nocivas se gjecuten en la
O Supervise todo el trafico que coincide con red.

estaregla, para determinar si representa una * S gecuta PAN-OS 7.0.x 0 unaversion

posible amenaza o si necesita modificar sus anterior, paraidentificar adecuadamente las

reglas de permiso para habilitar el acceso a mas aplicaciones imprevistas debe crear un filtro de

aplicaciones. aplicaciones que incluyatodas las aplicaciones,

en lugar de configurar laregla para permitir
any (cualquier) aplicacion.

Source Destination

NAME TAGS TYPE ZONE ADDRESS | USER | DEVICE | ZONE ADDRESS | DEVICE | APPLICATION SERVICE ACTION PROFILE | OPTIONS

expected Traffic universal any any any [ r— any any [ Allapps ¥ application-defav @ Allo L,ja E

STEP 4| Permitaque cualquier aplicacién en cualquier puerto identifique las aplicaciones que se gjecutan en

puertos no estandar.

¢Por qué necesito esta regla? Aspectos destacados de lasreglas

0 Estareglaayudaaidentificar aplicaciones » Dado que esta es unaregla muy general que
legitimas y conocidas que se gjecutan en permite cualquier aplicacion de cualquier
puertos desconocidos. usuario en cualquier puerto, coléquelaen la

0O Estareglaayudaaidentificar aplicaciones parte inferior de la base de reglas.
desconocidas para las cuales debe crear » Habilite lacreaciéon de logs para el trafico
una aplicacion personalizada, y afiadir asu gue coincide con esta regla, para que pueda
aplicacion reglas de permiso. investigar € uso indebido de aplicacionesy las

0 El tréfico que coincide con estaregla es posibles amenazas, o identificar aplicaciones

procesable. Rastree el origen del tréfico y
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¢Por qué necesito estaregla? Aspectos destacados de lasreglas
asegurese de no permitir trafico tcp, udp o non- legitimas que requieren una aplicacién
syn-tcp desconocido. personalizada.

NAME

Source Destination

TAGS TYPE ZONE ADDRESS | USER | DEVICE | ZONE ADDRESS | DEVICE | APFLICATION | SERVICE | ACTION PROFILE | OPTIONS

B n QM ® BB

Paso 5: Habilitar la creacion de logs para € trafico gque no coincide con
ningunaregla

El tréfico de puerta de enlace de Internet que no coincide con las reglas definidas coincide con laregla
predeterminada entre zonas predefinida en la parte inferior de labase de reglasy se deniega. Para obtener
visibilidad sobre el tréfico que no coincide con las reglas que cred, habilite la creacion de logsen laregla
de interzona-por defecto:

STEP 1| Seleccionelafilade laregla predeterminada entre zonas en labase dereglasy elijaOverride
(Anular) lareglapara editarla.

STEP 2| Seleccione el nombre de lareglainterzone-default (interzona-por defecto) para abrir laregla para su
edicion.

STEP 3| Enlapestafia Actions (Acciones), seleccione Log at Session End (L og al finalizar sesion) y haga
clicen OK (Aceptar).

STEP 4| Creeuninforme personalizado para supervisar €l tréfico que coincida con laregla:

1

o~ wD

Seleccione Monitor (Supervisar) > Manage Custom Reports (Gestionar informes
per sonalizados).

Seleccione Add para afiadir un informe y Name para asignarle un nombre descriptivo.
Configure la Database (Base de datos) en Traffic Summary (Resumen de tr&fico).
Seleccione la casilla de verificacion Scheduled (Programado).

Afada Rule (Regla), Application (Aplicacién), Bytes, Sessions (Sesiones) alalista Columnas
seleccionadas.

Establezcalos campos Time Frame (Periodo), Sort By (Ordenar por) y Group By (Agrupar
por) deseados.

Definala consulta para que coincida con €l tréfico que corresponda alareglainterzone-default
(interzona-predeterminada):

(rule eq 'interzone-default')

STEP 5| Seleccione Commit (Confirmar) para confirmar los cambios que realizd en la base de reglas.

Politica de seguridad recomendada de |a puerta de enlace de Internet 62 ©2024 Palo Alto Networks, Inc.



Préctica recomendada de politica de seguridad de puerta de enlace de Internet

Supervision y gjuste la base de reglas de la politica

La creacién de una politica de seguridad de précticas recomendadas es un proceso iterativo. Después

de Definir la politica de seguridad de puerta de enlace de Internet inicial, debe comenzar a supervisar €l
trafico que coincide con las reglas temporal es disefiadas paraidentificar |as brechas de la politicay €
comportamiento alarmante, y gjustar |a politica segin corresponda. La supervision del tréfico que coincide
con estas reglas le permite redlizar |0s gjustes adecuados a las reglas permanentes y asegurarse de que todo
€ tréafico coincide con las reglas de aplicaciones permitidas, o evaluar si debe permitir aplicaciones que no
coincidan con ningunaregla.

A medida que gjuste su base de reglas, vera cada vez menos tréfico que desea permitir gque coincida con las
reglas temporales. Cuando vea que yano hay el trafico que desea permitir que coincida con estas reglas,
las reglas de permiso de aplicacion positiva se completan y ya puede retirar las reglas temporales (laregla
de denegacién predeterminada entre zonas deniega automaticamente el tréfico que ninguna regla permite
explicitamente).

@ Dado que las versiones mensual es de contenido afiaden nuevos identificadores de
aplicacion, revise el impacto que tienen los cambios de identificador de aplicacion en la
politica de seguridad.

STEP 1| Creeinformes personalizados para supervisar € tréfico que coincida con las reglas que identifican las
lagunas de las politicas.

1. Seleccione Monitor (Supervisar) > Manage Custom Reports (Gestionar informes
per sonalizados).

2. ElijaAdd (Afadir) uninformey asignele un Name (Nombre) descriptivo que indique la brecha
de politica que esta investigando.

3. Configure laDatabase (Base de datos) en Traffic Summary (Resumen de tr afico).

4. Seleccione Scheduled (Programado).

5. AnadaRule (Regla), Application (Aplicacion), Bytes, Sessions (Sesiones) alalista Columnas
sel eccionadas.

6. Establezcaloscampos Time Frame (Periodo), Sort By (Ordenar por) y Group By (Agrupar
por) deseados.

7. Definalaconsulta para que coincida con €l tréfico que coincide con las reglas que encuentran
lagunas de la politicay comportamientos sospechosos. Puede crear un Unico informe que da
detalles del trafico que coincide con cualquiera de las reglas (usando el operador or) crear
informes individual es para supervisar cadaregla. En las siguientes consultas de gjemplo se usan
los nombres de regla definidos en la politica de g emplo:

* (rule eq 'Unexpected Port SSL and Web')
* (rule eq 'Unknown User SSL and Web')
* (rule eq 'Unexpected Traffic')
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* (rule eq 'Unexpected Port Usage')

Custom Report

Report Setting
@ Load Template  —» Run Now

MName | Best Practice Policy Tuning

Description
Database | Traffic Summary e
Scheduled
Time Frame | Last Calendar Day £
Sort By | Byles R Top 25 ~
Group By | App Sub Category A 50 Groups R

Query Builder

Available Columns

e e

@B

Selected Columns

o Application

@ Bytes
Source Address

Rule
Source Category @

Sessions

Source Country

-

wananain Addeoce Coon

T Top T Up | Down L Bottom

(rule g "Unexpected Port 351, and Web') or (rule gg 'Unknown User 35L and Web') or (rule gg "Unexpected Traffic’) or (rule gg "Unexpected

Port Usage']|

Filter Builder

n Ceneel

STEP 2| Revise e informe con regularidad para comprender por qué el tréfico coincide con cada una de
las reglas de gjuste. Actualice las reglas paraincluir aplicacionesy usuarios legitimos, o use la
informacion del informe paraevaluar e riesgo de la aplicacion e implementar cambios en las

politicas.
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Eliminar las reglas temporales

Después de varios meses de supervisar la politica de seguridad de préacticas recomendadas de su puerta
de enlace de Internet inicial y gjustar la base de reglas, debera ver un menor volumen del tréfico que
desea permitir que coincida con las reglas temporales. Cuando ya no veatréfico que coincida con estas
reglas, habra alcanzado su objetivo de lograr la transicién a una base de reglas de politica de seguridad
basadas en |a aplicacion. Ahora puede eliminar |as reglas temporales, incluidas las reglas de blogueo de
aplicaciones para aplicaciones que no tienen un caso de uso legitimo y para aplicaciones DNSy SMTP
publicas porgue la regla de denegacion predeterminada entre zonas bl oquea autométicamente ese tréfico,
yaque no coincide con las reglas de permiso explicitas. (Mantenga las reglas que QUIC.)

STEP 1| Seleccione Palicies (Politicas) > Security (Seguridad).

STEP 2| Seleccionelareglay hagaclic en Delete.

O bien, seleccione Disable (Deshabilitar) para deshabilitar |as reglas durante cierto periodo antes de
eliminarlas. Esto le permite Enable (Habilitar) las reglas nuevamente si los logs de trafico muestran
gue el trafico que desea permitir coincide con la regla de denegacidn predeterminada entre zonas.

STEP 3| Hagaclicen Commit (Confirmar) paraconfirmar |os cambios.
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Mantener |a base de reglas

Las empresasy las aplicaciones evolucionan, por lo que su base de reglas de politicas de seguridad también
debe evolucionar. Cuando sus aplicaciones autorizadas cambien, realice los cambios correspondientes en
las reglas de politicas existentes que se alineen con el caso de uso comercial de la aplicacién, siempre que
sea posible en lugar de afiadir nuevas reglas. A menudo, € cambio estan simple como afiadir una nueva
aplicacion a un grupo de aplicaciones o eliminar una aplicaci én obsol eta de un grupo de aplicaciones.

@ En Panorama o en un cortafuegos independiente, use el contador de coincidencias de la
regla de politica para analizar los cambios en la base de reglas. Por ejemplo, cuando

afiade una aplicacion nueva, antes de permitir €l trafico de la aplicacién en la red, afiada
laregla de permiso en la base dereglas. S €l trafico coincide con lareglay aumenta €l
valor del contador, €l trafico que coincide con la regla ya se encuentra en la red incluso
s alin no se activé la aplicacién, es posible que necesite ajustar la red. Compruebe los
widgets de ACC > Threat Activity (Actividad de amenazas) > Applications Using Non
Standard Ports (Aplicaciones que usan puertos no estdndar) y ACC > Threat Activity
(Actividad de amenazas) > Rules Allowing Apps On Non Standard Ports (Reglas que
permiten aplicaciones en puertos no estandar) para comprobar si € trafico en los puertos
no estandar provocd las coincidencias inesperadas con la regla.

La clave para usar € contador de coincidencias de la regla de la politica es restablecer

e contador cuando realiza un cambio, como la introduccién de una nueva aplicacion o el
cambio del significado de una regla. Restablecer el contador garantiza que vera el resultado
del cambio, no resultados que incluyen el cambio y los eventos que se produjeron antes del
cambio.

G S usa Panorama para gestionar |os cortafuegos, supervisar el estado del cortafuegos para
comparar los dispositivos con el rendimiento de referenciay entre si para identificar las
desviaciones del comportamiento normal.

Configure las actualizaciones de contenido de Palo Alto Networks para que se descarguen
autométicamente y programe lainstalacion en los cortafuegos o antes posible. L as actualizaciones de
contenido de aplicaciones y amenazas se producen cada vez que sea necesario actualizar las firmas de los
perfiles de seguridad. Las actualizaciones de contenido enviadas el tercer martes de cada mes también
contienen los App-1D nuevos y modificados (actualizaciones de aplicaciones; en casos excepcionales,
una actualizacion de aplicacion se puede retrasar uno o dos dias). Evalte como los App-1D nuevosy
modificados afectan su base de reglas de politicas de seguridad en un entorno que no es de produccién y
modifique las reglas seguin sea necesario.

Sigalas précticas recomendadas de actualizaciones de contenido, instale actualizaciones tan pronto
como pueda para proteger su puerta de enlace de Internet y configure el reenvio de logs paratodas las
actualizaciones de contenido.

STEP 1| Antesdeinstalar unanueva actualizacién de contenido, revise los App-1D nuevosy modificados para
determinar si los cambios afectan |a politica.

STEP 2| Si esnecesario, modifique las reglas existentes en la politica de seguridad para adaptarse alos
cambios del App-1D. Puede deshabilitar App-1D seleccionados si algunos App-ID requieren méas
pruebas einstalar €l resto de los App-ID nuevosy modificados. Finalice las pruebasy revisiones de
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politicas necesarias antes de la siguiente version de contenido mensual con los nuevos App-1D (el
tercer martes de cada mes) para evitar la superposicion.

STEP 3| Prepare actualizaciones de |a politica para tener en cuenta los cambios de App-ID en unaversion de
contenido, para afiadir nuevas aplicaciones autorizadas, para eliminar aplicaciones de las reglas de
permiso.
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