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Tarification de Cloud NGFW pour
AWS

Ou puis-jel’utiliser ? Dequoi ai-je besoin ?
e Cloud NGFW pour AWS 0 Abonnement Cloud NGFW
0 Compte de support client (CSP) de Palo Alto
Networks

0 Compte AWS Marketplace
0 ROle utilisateur (locataire ou administrateur)

Cloud NGFW est disponible sous laforme d'un abonnement al’ utilisation (PAY G) sur AWS Marketplace.
Avec ce modéle, vous ne payez gque ce que vous utilisez chagque mois, avec tous les frais regroupés sur la
facture que vous recevez dAWS. Vous pouvez aussi bénéficier des avantages du marché AWStelsquela
facturation consolidée, le programme de réduction d’ entreprise Amazon Web Services (EDP).

Vous payez un tarif horaire pour chague ressource Cloud NGFW. Vous payez également la quantité
detrafic, facturée au gigaoctet, traitée par la ressource NGFW. De plus, vous payez un taux horaire et
laquantité de trafic traité par votre ressource Cloud NGFW lorsgue vous configurez des extensions de
services de sécurité (notamment la prévention des menaces, le filtrage avancé des URL, la sécurité DNS
ou WildFire) ou le module complémentaire de gestion centralisée. (Gestion de Panorama). L e tarif facturé
pour le trafic dépend également du trafic agrégé traité par tous les NGFW du locataire au cours du mois
(appelé tarification du trafic par niveaux).

Modéle detarification des crédits

Vous pouvez acquérir et associer des credits Cloud NGFW pour AWS avotre locataire en payant un co(t
initial pour un contrat &long terme d'un, de deux ou de trois ans. V ous achetez ces crédits tout en profitant
des avantages d’ AWS Marketplace tels que la facturation consolidée, AWS EDP et les renouvellements
automatisés ou configurables. Les crédits Cloud NGFW vous permettent de consommer des ressources
Cloud NGFW dans votre locataire a moindre colt dans les limites d’ une capacité spécifique jusgu’ a

I’ expiration de votre contrat. Consultez Subscribe to Cloud NGFW for AWS (Abonnement a Cloud NGFW
pour AWS) pour apprendre a gjouter des crédits de contrat.

S votre consommation moyenne mensuelle dépasse les crédits achetés, les dépassements
sont facturés aux tarifs PAYG.

S vous ajoutez des crédits Cloud NGFW pendant une période d' essai gratuit, votre contrat
commence immédiatement et remplace |’ essai gratuit.

Utilisez I’ estimateur de tarification Cloud NGFW pour AWS pour vous aider a déterminer la
tarification AWS pour votre locataire Cloud NGFW.


https://aws.amazon.com/marketplace/pp/prodview-nkug66dl4df4i
https://aws.amazon.com/marketplace/pp/prodview-3fx7t7nmhpksw
https://aws.amazon.com/marketplace/pp/prodview-lwlfi66fgeixq?sr=0-20&ref_=beagle&applicationId=AWSMPContessa
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/subscribe-to-the-cloud-ngfw-service
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/subscribe-to-the-cloud-ngfw-service
https://www.paloaltonetworks.com/resources/tools/ngfw-pricing-estimator

Tarification de Cloud NGFW pour AWS

Cloud NGFW for AWS | How is it Priced?

Panorama Management

0

Strata Logging Senvices

Centralized Management Add-On

Per Hour*

Base NGFW Resource

Price = Base NGFW Resource x ( 1+ Add-Ons)
*includes first 3 AZs, additional AZs at $0.50/hr each

Mesure et facturation

Pay-As-You-Go

Consumption based pricing model.
Available in AWS Marketplace (MP).

Cloud NGFW Credits

1-2-3 year term commitment pricing model
(1 Credit/year = $94.61)

Procure credits from:

AWS Marketplace Self-serve (as AWS MP SaaS contracts)
PAN Sales (as AWS MP Private Offer)

Partners (as AWS MP Channel Partner Private Offer)

Premium Support Included

Premium Support proactive monitoring gives you
the extra assurance that your service is always up
and running. Callback phone support from
technical experts 24/7 assists with any questions or
issues you encounter.

La consommation de Cloud NGFW se traduit par une tarification horaire al’ utilisation ou par des crédits
Cloud NGFW, comme décrit dans les tableaux ci-dessous.

Consommation de ressour ces de base NGFW

Vous payez un tarif horaire pour chague ressource Cloud NGFW. Vous payez également la quantité de

trafic, facturée au gigaoctet, traitée par laressource NGFW.

Ressour ce de base NGFW Prix (par Prix (par Go) Crédits
heure) Cloud NGFW
équivalents
Heure Jusqu'a3 AZ 150% 125,0
d' utilisation
Chaque AZ 0,50 $ 41,7
supplémentaire
Trafic sécurisé Premiers 15 To/mois 0,065 $ 54
15 To/mois suivants 0,045 % 3,7
Au-dessus de 30 To/ 0,030 % 2,5
mois

Les heures d' utilisation sont mesurées sur chaque ressource NGFW que vous déployez. Le
trafic est mesuré sur toutes les ressources NGFW déployées dans votre locataire Cloud

NGFW.

Consommation de I’ extension des services de sécurité fournis par le cloud (CDSS)

Référence Cloud NGFW pour AWS
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Tarification de Cloud NGFW pour AWS

La consommation de I’ extension de vos services de sécurité est mesurée sur chaque ressource NGFW pour
chague heure pendant laquelle vous avez active le module complémentaire et pour la quantité de trafic
traitée par ce NGFW, lorsgue vous |’ avez configuré. Le tarif facturé pour le trafic dépend également du
trafic agrégé traité par tous les NGFW du locataire au cours du mois (appelé tarification du trafic par

niveaux).

Extension de prévention des menaces Prix (par Prix (par Go) Crédits
heure) Cloud NGFW
équivalents
Heure Jusqu'a3 AZ 0,300 $ 25,0
d' utilisation*
Chague AZ $0,100 8.3
supplémentaire
Trafic sécurisé Premiers 15 To/mois 0,013 3% 11
15 To/mois suivants 0,009 $ 0,7
Au-dessus de 30 To/ 0,006 $ 0,5
mois
Extension de prévention avancée des Prix (par Prix (par Go) Crédits
menaces heure) Cloud NGFW
équivalents
Heure Jusqu'a3 AZ 0,450 $ 0,8
d' utilisation*
Chaque AZ 0,150 $ 0,3
supplémentaire
Trafic sécurisé 15 premiers To/mois 0,020 % 1,7
15 To/mois suivants 0,014 $ 1,2
Au-dessus de 30 To/ 0,009 $ 0,7
mois
M odule complémentaire de sécurité DNS | Prix (par Prix (par Go) Credits
heure) Cloud NGFW
équivalents
Heure Jusqu'a3 AZ 0,300 $ 25,0
d' utilisation*
Chague AZ 0,100 $ 8,3

supplémentaire

Référence Cloud NGFW pour AWS
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Tarification de Cloud NGFW pour AWS

Trafic sécurisé Premiers 15 To/mois 0,013% 11
15 To/mois suivants 0,009 $ 0,7
Au-dessus de 30 To/ 0,006 $ 0,5
mois
Extension WildFire Prix (par Prix (par Go) Crédits
heure) Cloud NGFW
équivalents
Heure Jusqu'a3 AZ 0,300 $ 25,0
d' utilisation*
Chaque AZ 0,100 $ 8.3
supplémentaire
Trafic sécurisé Premiers 15 To/mois 0,013 3% 11
15 To/mois suivants 0,009 $ 0,7
Au-dessusde 30 To/ 0,006 $ 0,5
mois
Extension defiltrage avancé des URL Prix (par Prix (par Go) Crédits
heure) Cloud NGFW
équivalents
Heure Jusqu'a3 AZ 0,450 $ 37,5
d' utilisation*
Chaque AZ 0,150 $ 12,5
supplémentaire
Trafic sécurisé Premiers 15 To/mois 0,020 $ 1,7
15 To/mois suivants 0,014 % 1,2
Au-dessus de 30 To/ 0,009 $ 0,7
mois
Extension DLP Prix (par Prix (par Go) Crédits
heure) Cloud NGFW
équivalents
Heures Jusqu'a3 AZ 0,600 $ 50,0
d’ utilisation*

Référence Cloud NGFW pour AWS
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Tarification de Cloud NGFW pour AWS

Chaque AZ 0,200 $ 16,7
supplémentaire

Trafic sécurisé Premiers 15 To/mois 0,026 $ 2,2
15 To/mois suivants 0,018 % 15
Au-dessus de 30 To/ 0,012 % 1,0
mois

*Les heures d' utilisation sont mesurées sur chaque ressource NGFW avec I’ extension CDSS
activée.

Consommation del’extension de gestion centralisée

Vous pouvez utiliser un appareil virtuel Panorama pour gérer les régles de politique dans votre locataire
Cloud NGFW. Dans ce cas, |la consommation de votre extension de gestion centralisée est mesurée sur
chague ressource NGFW pour chaque heure que vous avez associée a un appareil Panorama et pour la
quantité de trafic traitée par ce NGFW, lorsque vous I’ avez configuré. Letarif qui vous est facturé pour le
trafic dépend également du trafic agrégé traité par tous les NGFW du locataire au cours du mois (appelé
tarification du trafic par niveaux).

Vous ne payez pour les licences de périphériques supplémentaires pour la gestion desrégles
de politique dans |es ressour ces Cloud NGFW. Panorama ne compte pas ces ressour ces
NGFW dans le nombre de ses licences de périphériques gérés.

Cloud NGFW envoie les journaux au méme locataire du service de journalisation
Strata actuellement associé a votre Panorama. Vous ne payez pas d’ espace de stockage
supplémentaire. Lors de son utilisation avec Cloud NGFW pour AWS, le service de
journalisation Strata se met automatiquement |’ échelle avec les ressources Cloud NGFW
pour AWS. A mesure que le débit du trafic augmente sur ces ressources Cloud NGFW, votre
stockage disponible augmente également, de sorte que vous n’ avez pas a vous préoccuper
des ajustements manuels du stockage pour enregistrer vos données de journal.

Extension de gestion centralisée de Palo Prix (par Prix (par Go) Crédits
Alto Networks heure) Cloud NGFW
équivalents
Heures Jusqu'a3 AZ 0,300 $ 25,0
d utilisation
Chagque AZ 0,100 $ 8,3
supplémentaire
Trafic sécurisé Premiers 15 To/mois 0,013% 11
15 To/mois suivants 0,009 $ 0,7
Au-dessus de 30 To/ 0,006 $ 0,5
mois

Référence Cloud NGFW pour AWS 9 ©2025 Palo Alto Networks, Inc.



Tarification de Cloud NGFW pour AWS

Les heures d' utilisation sont mesurée sur chaque ressource NGFW associée a un appareil

virtuel Panorama.

M écanisme de mesure AWS Marketplace

Cloud NGFW utilise le modél e de tarification d’ abonnement Saas AWS en traduisant la consommation

du locataire en unités pour plusieurs dimensions per sonnalisées et en lasignalant a AWS Marketplace
comme indiqué dans le tableau ci-dessous. Ce mécanisme offre la flexibilité d’ agréger toute la
consommation de votre locataire en fonction de quelques dimensions. Ces dimensions incluent les heures
de déploiement de tous les NGFW, la quantité de trafic qu’ils sécurisent et le nombre de fonctionnalités de
sécurité qu'ils utilisent toutes les heures. Cloud NGFW traduit |a consommation des services de sécurité

et de la gestion centralisée en crédits Cloud NGFW et |es rapporte sous forme d' unités d’ extensions au

service de mesure d AWS.

AWS Marketplace

Prix del’abonnement Saas de
Cloud NGFW

Heuresd’ utilisation de base de NGFW 1,5 $unité
(1 unité= 1 heure d' utilisation) jusqu’a3 AZ

(0,333 unité = 1 heure d' utilisation) pour les AZ supplémentaires

Trafic sécurisé > Premiers 15 To/mois 0,065 $/unité
(1 unité =1 Go sécurisé)

Trafic sécurisé > 15 To/mois suivants 0,045 $/unité
(1 unité = 1 Go sécurisé)

Trafic sécurisé > Au-dessus de 30 To/mois 0,030 $/unite
(1 unité =1 Go sécurisé)

Extensions 0,012 $/unité

(1 unité = 1 crédit Cloud NGFW)

Reportez-vous aux tableaux des extensions ci-dessus.

Référence Cloud NGFW pour AWS 10
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Distribution et gestion du credit Cloud
NGFW

Ou puisjel’utiliser ? De quoi ai-je besoin ?
e Cloud NGFW pour AWS O Abonnement Cloud NGFW
0 Compte de support client (CSP) de Palo Alto
Networks

0 Compte AWS Marketplace
0 ROle utilisateur (locataire ou administrateur)

Les crédits Cloud NGFW financent votre consommation de ressources Cloud NGFW et leur utilisation
associ ée des Services de sécurité fournis dans e cloud (CDSS) et de la gestion centralisée (Panorama,
Strata Cloud Manager et Strata Logging Service). Les crédits Cloud NGFW vous permettent de
consommer des ressources Cloud NGFW dans votre locataire a un colt moindre que lestarifs PAY G dans
les limites d' une capacité spécifique jusqu’ al’ expiration de votre contrat. L’ utilisation du crédit pour votre
locataire AWS est basée sur latarification disponibleici. L’ utilisation du crédit pour votre locataire Azure
est basée sur latarification disponibleici.

Vous pouvez obtenir des crédits Cloud NGFW et les associer avos locataires Cloud NGFW AWS et
Azure en payant un co(t initial pour un contrat along terme compris entre un et cing ans. Vous pouvez
vous procurer ces crédits directement aupres de Palo Alto Networks ou de ses partenaires. Votre équipe
commerciae Palo Alto Networks et ses partenaires peuvent vous envoyer ces crédits directement ou en
utilisant les offres privées du marché des fournisseurs Cloud. Ces offres privées (également appel ées
offres privées AWS, offres privées AWS Consulting Partner, offres privées Azure ou offres privées
Azure Multiparty) vous permettent de profiter des avantages de Cloud Marketplace tels que la facturation
consolidée et leurs engagements de dépenses (AWS EDP et Azure MACC).

Tenez compte des éléments suivants lorsgue vous utilisez des crédits Cloud NGFW :

» Lescrédits NGFW sont basés sur une durée spécifique. Ces durées peuvent étre définies entre
un et cinq ans. Les crédits alloués et non alloués expirent alafin de la durée convenue.

» Si votre consommation mensuelle moyenne dépasse les crédits achetés, des frais d’ utilisation/
dépassement supplémentaires sont facturés aux tarifs PAYG.

» Si vous gjoutez des crédits Cloud NGFW pendant une période d' essai gratuit, votre contrat commence
immédiatement et remplace |’ essai gratuit.

o Utilisez I’ estimateur de tarification Cloud NGFW pour AWS pour vous aider a déterminer la
tarification AWS pour votre locataire Cloud NGFW.

» Vous pouvez obtenir des crédits pour Cloud NGFW et tous les services CDSS que vous prévoyez
d utiliser pour Cloud NGFW.

@ Vous devez d' abord vous abonner a Cloud NGFW via AWS Marketplace et créer un
locataire avant de configurer votre profil de déploiement.

11


https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/pricing
https://docs.paloaltonetworks.com/cloud-ngfw/azure/cloud-ngfw-for-azure/getting-started-with-cngfw-for-azure/pricing
https://www.paloaltonetworks.com/resources/tools/ngfw-pricing-estimator

Distribution et gestion du crédit Cloud NGFW

Commencer a utiliser les crédits Cloud NGFW

Une fois que vous avez passé la commande de crédits, ils deviennent actifs immédiatement et un e-mail
VOus est envoyé pour vous permettre de commencer a utiliser vos crédits ; par exemple, si vous avez acheté
des crédits pour une durée d’un an le 6 septembre 2024, |es crédits deviennent actifs a cette date et le
restent pendant toute la durée de la période, dans le cas de cet exemple, jusqu’ au 5 septembre 2025. La
personne indiquée comme contact administratif dans le devisregoit I'e-mail d’ activation. L’ e-mail fournit
des détails sur I’ abonnement, I'ID du pool de crédits, la date de début et de fin de I’ abonnement, le nombre
de crédits achetés et la description du pool de crédits par défaut. V ous pouvez utiliser cesinformations
pour activer des crédits dans votre compte du Portail d’ assistance client (CSP) .

Palo Alto Networks vous recommande de conserver cette adresse e-mail pour accéder aux
informations relatives a votre compte.

Vous sélectionnerez I' un de vos comptes CSP pour le pool de créditslors de |’ activation. Une fois votre
pool de crédits actif, vous pouvez gérer et attribuer les crédits avos locataires Cloud NGFW al’ aide de
I” application de gestion de crédit décrite ci-dessous.

Référence Cloud NGFW pour AWS 12 ©2025 Palo Alto Networks, Inc.
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Distribution et gestion du credit Cloud NGFW

STEP 1| Dansl’e-mail, cliquez sur Activate (Activer).

#/» paloalto

Dear Jool Gonzaler,

Thank you for purchasing the Palo Allo Networks Cloud NGFW Credits. Your subscription
is ready 10 activate Please review details below :

Product Credn Pool bd Start Dute Emd Deie  Credita  Dwscription
Clowad MGFW AWS and H2W-0T-0% 20050708 2500
Arury Credty

Relevant docs:

Cloud NGFW for AWS: hiips /docs paloaltonetworks com/Cloud-nohw/'aws
Cloud NGFW for Azure: hitps.//docs paloalonetworks comicioud-notw/azure
Cioud NGFW Credits (TBD): hips.//docs. paioalionetworks comicioud-nghw/aws

I you have any questions about these products, please contact your account leam listed
Py

For techmical suppor. please contact Paio Alto Networks Techmcal Support at

Paig Ao Metwori Technca! Suppon
#1566 8909087 (within Te Unfed States)
#1408 TIRTTHY (Interrunonal) b

Thank You,
Palo Ao Networics
Cloud NGFW Team

STEP 2| Aprésavoir cliqué sur Activate (Activer), vous étes redirigé vers le CSP. Sélectionnez le compte
CSP dans lequel vous souhaitez activer les crédits.

Référence Cloud NGFW pour AWS 13 ©2025 Palo Alto Networks, Inc.



Distribution et gestion du credit Cloud NGFW

STEP 3| Séectionnez Start Activation (Démarrer I’ activation) pour commencer a utiliser vos crédits en les
déposant dans le CSP et en attribuant les crédits.

L

Activate your Next-Generation Firewall credits

The following credits are available for acBvation Please select the credity you would ke to

o Thvale MOwe

B - e o \

Cloud NGFW Credits to deploy
Cloud NGFW for AWS & Azure
with AddOns (CDSS, Panorama
Mgmt, SCM Mgmt & Strata
Logging)

Total Purchased: 20

Expiration Date: 08-27-2025
Eligible For Air-Gap Licenses: No

Segn Out

Référence Cloud NGFW pour AWS 14 ©2025 Palo Alto Networks, Inc.



Distribution et gestion du crédit Cloud NGFW

STEP 4| Séectionnez le compte du portail d' assistance client de Palo Alto Networks (vous pouvez rechercher
par numéro de compte ou par nom) sur lequel vous souhaitez déposer les crédits et cliquez
surDeposit Credits (Déposer des crédits) :

> & -~

Deposit Credits I
I arder 1o actheate your credity they muat St be svsocuted weth 4 WOt sccount You Ty ondy choowe one account durng acthation but may eber
Uarster ity to 3 Werent 2CCOUN Bter Thery are aTvated Pleave weiect The account you would e to OOt e to.

Q
| gttt €

Cloud NGFW for AWS & Azure 10T Security License: 0

with AddOns (CDSS, Panorama

Mgmt, SCM Mgmt & Strata

Logging)

Expiration Date: 08-27-202% % —domered

Ehgibie For Ar Gap Licenses No e 5

Référence Cloud NGFW pour AWS 15 ©2025 Palo Alto Networks, Inc.



Distribution et gestion du crédit Cloud NGFW

STEP 5| Vouspouvez consulter les crédits que vous avez déposes dans le portail de support client (CSP) :
1. Dansle CSP, dans e panneau de navigation de gauche, accédez a Product (Produit),
sélectionnez Softwar e and Cloud NGFW Credits (Crédits NGFW logiciels et cloud).

2. Utilisez le sélecteur de compte (Account Selector) pour vous assurer gue vous visualisez le bon
compte, puis cliquez sur Cloud NGFW Credits (Crédits Cloud NGFW) pour afficher les pools
de crédits associés au compte.

Référence Cloud NGFW pour AWS 16 ©2025 Palo Alto Networks, Inc.



Distribution et gestion du crédit Cloud NGFW

STEP 6| Cliquez sur Goto Cloud NGFW Credits (Accéder aux crédits Cloud NGFW) pour accéder
al’application de gestion des crédits Cloud NGFW Credit Management dans le hub Palo Alto
Networks.

Référence Cloud NGFW pour AWS 17 ©2025 Palo Alto Networks, Inc.
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Distribution et gestion du crédit Cloud NGFW

paloalto

NETWORKS
CUSTOMER SUPPORT PORTAL
Devices
Enterprise Agreements
|ONs

Line Cards/Optics/FRUs

Manage Shipments

Search Current Account

Site Licenses

Software/Cloud NGFW Credits

Software NGFW Devices



Distribution et gestion du crédit Cloud NGFW

Gérer les crédits

L’ application de gestion de credit Cloud NGFW Credit Management vous permet de gérer vos pools de
crédits achetés, de créer des profils de déploiement et de les associer avos locataires Cloud NGFW en un
méme endroit.
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Distribution et gestion du credit Cloud NGFW

STEP 1| Danslehub, cliquez sur Cloud NGFW Credit Management pour afficher I’ application :

L’ application Cloud NGFW Credit Management affiche les pools de crédit associés au compte CSP :

Cloud NGFW Credits - ’s
General Info
Credit Pool ID Support Type Deployment Profiles
Premium 1
Credit Usage
Total 100

P Allocated 40

Allocated 40
B Available 60

Available &0

Expiration Date: 08-09-2025 05:29 Check Details Create Deployment Profile

Chaque pool de crédits, affiché sous forme de vignette individuelle, propose deux options :

» Check Details (Vérifier lesdétails). Utilisez cette option pour afficher des informations sur e pool
de crédits. Si un profil de déploiement existe déja, il apparait dans |e tableau Deployment Profile
(Profil de déploiement) :
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CLOUD NGFW CREDITS Ovet

iew / Cloud NGFW Credits - 9728112632
« Cloud NGFW Credits -
Overview
Notifications Total Credit Credit Usage
Tenants

General Info

100

Premium

Deployment Profile  Audit Trail

o Export to CSV Create Deployment Profile
Cloud Type : All v Status : Al v Reset
Profile Name Cloud Type Status Cloud NGFW Ser. Allocated / Total Credits Credit Start Date Credi  Actions
Microsoft Azure @ Acive 40/100 08-07-2024 05:30 080 W

w Favorites
® Feedback Ey

Create Deployment Profile (Créer un profil de déploiement). Utilisez cette option pour créer un
profil de déploiement afin de consommer les crédits activés du pool.

G Avant de créer un profil de déploiement, estimez le nombre de pare-feu qui utiliseront la
configuration. Vous n’ avez pas besoin de déployer tous les pare-feu a la fois.

Référence Cloud NGFW pour AWS
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STEP 2| Cliquez sur Create Deployment Profile (Créer un profil de déploiement. Dans |’ écran Create
Deployment Profile (Créer un profil de déploiement), renseignez les informations suivantes :

1. Danslechamp Name (Nom), utilisez laliste déroulante pour sélectionner I'I D du pool de
crédits (Credit Pool I D) dans laliste des options disponibles. Saisissez e nom correspondant a
I”ID du pool de crédits.

2. Séectionnez le Type de cloud (Cloud Type) (Amazon Web Services ou Microsoft Azure).

3. Utilisez laliste déroulante pour sélectionner le numéro de série Cloud NGFW (Cloud NGFW
Serial Number).

S vous ne voyez pas de numéro de série Cloud NGFW dans la liste déroulante,
cela est d0 aux raisons suivantes :

» Votre pare-feu dansle portail du Fournisseur de services cloud n’ est pas
enregistré aupres du CSP Palo Alto Networks ou votre crédit est déposé. Dans
ce cas, accedez au portail du Fournisseur de services cloud et enregistrez le
pare-feu sur le compte CSP.

» Votre pare-feu est enregistré dans un autre compte CSP dont vous ne faites pas
partie. Dans ce cas, ajoutez-vous en tant qu’ administrateur au compte CSP
et revenez a |’ écran du profil de déploiement. Il devrait afficher le numéro de
serie.

4. Spécifiez le nombre de crédits (Number of Credits) que vous souhaitez alouer a partir du pool
de crédits ; le nombre de crédits disponibles dans le pool de crédits s affiche.

5. Vous pouvez également inclure une description.
6. Cliquez sur Save (Enregistrer).

Unefoisle profil de déploiement créé avec succes, lapage CNGFW Credits (Crédits CNGFW)
affiche le profil nouvellement créé ainsi que le nombre de crédits alloués :
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CLOUD NGFW CREDITS

Overview

Notif

Cloud NGFW Credits

Total Credit

« Cloud NGFW Credits -

Credit Usage General Info
Tenants g— CSP Account
100 ol R
Credit Pool ID
&l . A . " Suy Premium
Deployment Profile Audit Trail
o Export to CSV Create Deployment Profile
Cloud Type : All Status : All ~ Reset
Profile Name Cloud Type Status Cloud NGFW Ser.. Allocated / Total Credits Credit Start Date Credi  Actions
Amazon Web o - oy -
Serdoms AN @ Active 50 / 100 08-07-2024 05:30 08-0' W
Microsoft Azure @ Active 40 /100 08-07-2024 05:30 08-0'
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Geérer les profils de déploiement

Aprés avoir créé votre profil de déploiement, vous pouvez le modifier (gjouter ou supprimer des crédits
aloués), le supprimer ou afficher une piste d' audit. Avant de modifier votre profil de déploiement, assurez-
vous de bien comprendre les termes suivants :consommation et allocation dans |e contexte des crédits
NGFW logiciels:

» Consommation : nombre de crédits NGFW logiciels utilisés par un profil de déploiement pour octroyer
des licences aux pare-feu et aux abonnements déployés.

» Allocation : nombre total de crédits NGFW logiciels attribués a un profil de déploiement particulier.
Modifier un profil de déploiement

Pour modifier un profil de déploiement existant :

STEP 1| Surlapage Cloud NGFW Credits (Crédits Cloud NGFW), sélectionnez le profil de déploiement
gue vous souhaitez modifier.
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STEP 2| Dans!’ écran Edit Deployment Profile (Modifier le profil de déploiement), modifiez le nombre de
crédits (Number of Credits).

Edit Deployment Profile X

Mame

- — AWS-test-DP

Cloud Type (Optional)

Number of Credits

50 1

The current available credit is 40. If Cloud NGFW usage exceeds the Cloud NGFW
Credits in the Cloud NGFW deployment profile, overages/additional usage charge will be
charged at the PAYG rate via the Cloud NGFW Service. Credit Estimator g*

Description (Optional)
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@ Le nombre de crédits disponibles apparait sous le champ Number of Credits (Nombre de
crédits).

STEP 3| Aprésavoir modifié le nombre de crédits, cliquez sur Save (Enregistrer).
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Afficher une piste d’ audit

L’ application Cloud NGFW Credit Management fournit une piste d’ audit qui vous permet de suivre les
maodifications apportées a un profil de déploiement. Parmi les informations figurent :

» Ladateet I’heure de modification du profil de déploiement.

* Lenuméro de série associé au profil de déploiement.

* Lenom du profil.

o L’état, par exemple, edited (modifié).

» Modified by (Modifié par) indique I’ utilisateur qui amodifié le profil de déploiement.
» Ladescription renseigne sur la nature de la modification.
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CLOUD NGFW CREDITS

Overview
\lelujjle=talel

Tenants

+w Favorites

® Feedback

Overview / Cloud NGFW Credits -

+ Cloud NGFW Credits - 9728112632

Total Credit Credit Usage

S

100 100

Total
Expiration Date: 08-09
Deployment Profile Audit Trail
Deployment Profile History
Serial Number : All v
Date and Time Serial Number Profile Name

08-28-2024 06:16 Azure-test-DP

08-28-2024 06:15 AWS-test-DP
08-28-2024 06:14 AWS-test-DP

08-28-2024 06:09 Azure-test-DP

Allocated

@ Available

Status
EDITED
EDITED
CREATED

EDITED

90

General Info

CSP Account

Credit Pool ID
Support Type Premium
Reset
Modified By Description
Updated deployment profile with 60
credits
Updated deployment profile with 30
credits

Created deployment profile with 50
credits
Updated deployment profile with 40

iR

Pour afficher une piste d’ audit, dans la page Cloud NGFW Credits (Crédits Cloud NGFW), cliquez sur
Audit Trail (Piste d’audit).

Référence Cloud NGFW pour AWS
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TECHDOCS

Limites et quotas de Cloud NGFW
pour AWS

Ou puis-jel’utiliser ? Dequoi ai-je besoin ?
e Cloud NGFW pour AWS 0 Abonnement Cloud NGFW
0 Compte de support client (CSP) de Palo Alto
Networks

0 Compte AWS Marketplace
0 ROle utilisateur (locataire ou administrateur)

L es tableaux suivants répertorient les limites de votre Cloud NGFW. Sauf indication contraire, vous
pouvez demander une augmentation de ces limites.

Utilisez I’ estimateur de tarification Cloud NGFW pour AWS pour vous aider adéterminer les limites et les
quotas AWS pour votre abonnement Cloud NGFW.
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Limites et quotas de Cloud NGFW pour AWS

Gestion des politiques de rulestacks locales

Limitespar défaut par [Ajustable

client Cloud NGFW

Nombre de comptes Cloud (AWS) dans un 200 Non

locataire

Ressources Cloud NGFW dans un locataire 50 par compte et par Oui
région

Terminaux Cloud NGFW pour chaque ressource | 50 Oui

NGFW

Rulestacks globales en suspens non associéesaux | 10 Oui

ressources NGFW

Rulestacks locales en suspens non associ ées aux 10 Oui

ressources NGFW

Pour modifier I’ une des limites ajustables énumérées ci-dessus, contactez le service client de
Palo Alto Networks.
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Gestion native des politiques (rulestack)

Attribut Limite maximale par Ajustable
ressour ce Cloud NGFW

Régles de sécurité 1000 Non
Objets d' adresses (liste FQDN et listes de 1000 Non
préfixes |P)

Nombre de listes de préfixes |P 1000 Non
Objets FQDN dans toutes les listes FQDN 2000 Non
Objets préfixes pour chaque liste de préfixes IP 2500 Non
Catégories d' URL personnalisées 500 Non
URL dans toutes les catégories d’ URL 25000 Non
Flux intelligents (notamment les cing flux 30 Non
prédéfinis)

Adresses | P dans tous les flux 50 000 Non
Objets de certificats 100 Non
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Gestion des politiques de Panorama

Attribut Limite maximale par ressource
Cloud NGFW*
Palitique
Régles de sécurité 6 000
Régles de décryptage 1000
Objets
Objets d'adresse 10,000
Groupes d'adresses 1000
Membres par groupe d’ adresses 2500
Groupes d’ adresses FQDN 2000
Objets de service 2000
Groupes de services 500
Membres par groupe de service 500
EDL
Nombre maximum de DNS par systéme de domaine 500 000
Nombre maximal d’ adresses IP par systéme 50 000
Nombre maximal d’ URL par systéme 100 000
Nombre maximal de listes personnalisées 30
Filtraged'URL
Nombre total d’ entités pour laliste d’ autorisation, laliste de 25000
blocage et |es catégories personnalisées
Nombre maximal de catégories personnalisées 500
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* Leslimites sur la politique et les objets spécifiés sont un maximum unidimensionnel. Palo Alto Networks
recommande des tests supplémentaires au sein de votre environnement pour garantir que vous atteignez
VoS objectifs de création de politique.
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TECHDOCS

Reégions et zones prises en charge par
Cloud NGFW pour AWS

Ou puis-jel’utiliser ? Dequoi ai-je besoin ?
e Cloud NGFW pour AWS 0 Abonnement Cloud NGFW
0 Compte de support client (CSP) de Palo Alto
Networks

0 Compte AWS Marketplace
0 ROle utilisateur (locataire ou administrateur)

Palo Alto Networks Cloud NGFW pour AWS prend en charge les régions suivantes.

Nom delarégion Indicatif ID de zone AWS Firewall Mangd Registre AWS
régional CloudFor mation
USA Ouest (Californie | us-west-1 uswl-azl v v
du Nord) uswl-az3
USA Ouest (Oregon) us-west-2 usw2-az1 v v
usw2-az2
usw2-az3
USA Est (Virginie du us-east-1 usel-azl v v
Nord) usel-az?
usel-az4
usel-az5
usel-az6
USA Est (Ohio) us-east-2 use2-azl v v
use?2-az2
use2-az3
Canada (Centre) ca-central-1 cacl-azl v v
cacl-az?
cacl-az4
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Régions et zones prises en charge par Cloud NGFW pour AWS

Nom delarégion I ndicatif ID de zone AWS Firewall Mang Registre AWS

régional CloudFormation

Europe (Irlande) eu-west-1 euwl-azl v v
euwl-az2

euwl-az3

Europe (Londres) eu-west-2 euw2-azl v v
euwz2-az2

euw2-az3

Europe (Paris) eu-west-3 euw3-azl v v
euw3-az2

euw3-az3

Europe (Francfort) eu-central-1 eucl-azl v v
eucl-az2

eucl-az3

Europe (Stockholm) eu-north-1 eunl-azl v v
eunl-az2

eunl-az3

Europe (Milan) eu-south-1 eusl-azl — —
eusl-az?

eusl-az3

Asie-Pacifique (Osaka) | ap-northeast-3 apne3-azl v v
apne3-az2
apne3-az3

Asie-Pacifique ap-southeast-1 | apsel-azl v v
(Singapour) apsel-az2

apsel-az3

Asie-Pacifique ap-southeast-2 | apse2-azl v v
(Sydney) apse2-az2

apse2-az3
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Nom delarégion I ndicatif ID de zone AWS Firewall Mang Registre AWS
régional CloudFormation
Asie-Pacifique (Tokyo) | ap-northeast-1 | apnel-azl v
apnel-az2
apnel-az4
Asie-Pacifique (Séoul) | ap-northeast-2 | apne2-azl v
apne2-az2
apne2-az3
Asie-Pacifique ap-south-1 apsl-azl v
(Mumbai) apsl-az2
apsl-az3
Asie-Pacifique (Hong ap-east-1 apel-azl —
Kong) apel-az2
apel-az3
Amériquedu Sud (S&o | sareast-1 sael-azl v
Paulo) <el-az?
sael-az3
Moyen-Orient me-south-1 mes-azl —
(Bahrein)
mes-az2
mes-az3
Afrique (Le Cap) af-south-1 afs-azl —
afs-az2
afs-az3

Référence Cloud NGFW pour AWS
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TECHDOCS

Cloud NGFW pour la confidentialité et
|a protection des données AWS

Ou puis-jel’utiliser ? Dequoi ai-je besoin ?
e Cloud NGFW pour AWS 0 Abonnement Cloud NGFW
0 Compte de support client (CSP) de Palo Alto
Networks

0 Compte AWS Marketplace
0 ROle utilisateur (locataire ou administrateur)

Chez Palo Alto Networks, nous nous engageons a prendre en charge un modéle de sécurité de défense
approfondi pour aider a protéger les données du client atoutes les étapes de leur cycle de vie, en transit,

en mémoire et au repos, ainsi que par le biais de la gestion des clés. Pour plus d'informations, veuillez
consulter la section Confidentialité dans le Trust Center. Le Programme Trust 360 détaille les contrdles de
sécurité, de conformité et de confidentialité al’ échelle de |’ entreprise pour protéger les données les plus
sensibles de nos clients.

Palo Alto Networks capture, traite, stocke et protége les données personnelles dans Cloud NGFW pour
AWS conformément aux conditions de la Fiche technique de confidentialité Cloud NGFW pour AWS.
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Cloud NGFW pour la confidentialité et la protection des données AWS
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TECHDOCS

Certifications Cloud NGFW pour

AWS

Ou puis-jel’utiliser ?

De quoi ai-je besoin ?

e Cloud NGFW pour AWS

O Abonnement Cloud NGFW

0 Compte de support client (CSP) de Palo Alto
Networks

0 Compte AWS Marketplace
0 ROle utilisateur (locataire ou administrateur)

Des auditeurs tiers évaluent |a sécurité et la conformité de Cloud NGFW dans le cadre de plusieurs
programmes de conformité de Palo Alto Networks. Pour obtenir des informations générales sur la
conformité de Palo Alto Networks aux normes de sécurité mondiaes, veuillez consulter la Section sur la
conformité dansle Trust Center. Le Programme Trust 360 détaille les contrbles de sécurité, de conformité
et de confidentialité al’ échelle de I’ entreprise pour protéger les données les plus sensibles de nos clients.

Cloud NGFW est désormais homologué pour les environnements soumis a ces obligations de conformité.

Conformité Description

SOC 2+

Service Organization Control 2 évalue les contréles d’ un fournisseur de
services en matiére de sécurité, de disponibilité, d'intégrité du traitement
et de confidentialité. SOC 2+ représente un niveau supplémentaire de
certification par rapport a un ensemble de contréles élargi, y compris la
concordance des contréles par rapport ala Régle de sécurité HIPAA

Demander un rapport SOC 2+

Certifications | SO

La série 1SO 27000, composée des normes | SO 27001, SO 27017,

SO 27018, 1SO 27032 et 1SO 27701, fournit un cadre solide pour lamise
en cauvre et la gestion des systémes de sécurité de I’ information, de la
sécurité du cloud, de la confidentialité des données dans le cloud et des
systémes de gestion des informations de confidentialité.

Demander un rapport SO (SOA)

PCI DSS

Lanorme de sécurité de I'industrie des cartes de paiement (PCI DSS)
est un ensemble de politiques et de procédures reconnues al’ échelle
mondiale visant & optimiser la sécurité des transactions par carte de
credit.

Demander un rapport PCI AOC SAQ

CSA STAR (niveau 2)

Le programme STAR (Security, Trust, Assurance, and Risk) de la Cloud
Security Alliance démontre son adhésion aux normes les plus strictes
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Certifications Cloud NGFW pour AWS

Conformité Description

en matiére de sécurité du cloud en s évaluant par rapport aux meilleures
pratiques du secteur, renforcant ainsi la confiance entre les fournisseurs et
les clients.

Voir laliste dans le Registre CSA Star.

IRAP L' IRAP permet aux clients du gouvernement australien de vérifier que
des contr6les appropriés sont en place et de déterminer le modéle de
responsabilité approprié pour répondre aux exigences du manuel de
sécurité de I’information du gouvernement australien (1SM) produit par
I’ Australian Cyber Security Centre (ACSC).

Demander un rapport IRAP

C5 Allemagne Le Cloud Computing Compliance Controls Catalog (C5) est un systéme
d’ attestation soutenu par le gouvernement alemand et introduit en
Allemagne par I’ Office fédéral de la sécurité de I’ information (BSI) pour
aider les organisations a démontrer leur sécurité opérationnelle contre les
cyberattaques courantes lors de I’ utilisation de services cloud.

Demander un rapport C5
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